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ΥΠΟΥΡΓΕΙΟ ΕΘΝΙΚΗΣ ΑΜΥΝΑΣ

ΓΕΝΙΚΗ ΓΡΑΜΜΑΤΕΙΑ

ΟΙΚΟΝΟΜΙΚΟΥ ΣΧΕΔΙΑΣΜΟΥ & ΑΜΥΝΤΙΚΩΝ ΕΠΕΝΔΥΣΕΩΝ

ΓΕΝΙΚΗ ΔΙΕΥΘΥΝΣΗ ΑΜΥΝΤΙΚΗΣ ΒΙΟΜΗΧΑΝΙΑΣ & ΕΡΕΥΝΑΣ

ΔΙΕΥΘΥΝΣΗ ΕΡΕΥΝΑΣ

ΤΜΗΜΑ ΔΙΕΘΝΟΥΣ ΕΠΙΣΤΗΜΟΝΙΚΗΣ & ΤΕΧΝΟΛΟΓΙΚΗΣ ΣΥΝΕΡΓΑΣΙΑΣ

             Το να ζει κάποιος και να αναπτύσσεται σε ασφαλές περιβάλλον αποτελούσε πάντοτε ζωτική επιδίωξη των ανθρώπων αλλά και των κοινωνιών τους. Τώρα, έπειτα από τα  δραματικά διεθνή γεγονότα και τις βαθιές κοινωνικές αλλαγές που βιώσαμε τα τελευταία χρόνια, το αίτημα της ασφάλειας έγινε ένα από τα πρωταρχικά ζητήματα της εποχής. Η ασφάλεια είναι πλέον μία από τις σοβαρότερες προκλήσεις σε παγκόσμιο επίπεδο.

       Η Ευρωπαϊκή Ένωση με την πρόσφατη ιστορική διεύρυνσή της εμφανίζεται διατιθεμένη να προσαρμοστεί και να αναπτυχθεί αποτελεσματικά στο συνεχώς μεταβαλλόμενο διεθνές περιβάλλον, δίχως να απεμπολεί ωστόσο τις θεμελιώδεις αξίες και επιδιώξεις της. Διαπιστώνει, λοιπόν την ανάγκη να επενδύσει στην καλλιέργεια μιας νέας προσέγγισης του θέματος της ασφάλειας με τρόπο που να κινητοποιηθεί αποτελεσματικά το, σχετικά ανεκμετάλλευτο, δυναμικό της «βιομηχανίας ασφάλειας»  και της ερευνητικής κοινότητας, ώστε να δώσουν, με τρόπο  καινοτόμο, απαντήσεις στις σημερινές και μελλοντικές προκλήσεις στον τομέα πάντα της ασφάλειας.

        Αποφασίσθηκε λοιπόν  να δρομολογηθεί τώρα , στο πλαίσιο της Ευρωπαϊκής Ένωσης των «25», μία «προπαρασκευαστική δράση» στην έρευνα γύρω από την ασφάλεια, αποσκοπώντας στην κατάρτιση συνολικού προγράμματος μετά το 2006.

Εντάσσεται , στην ευρωπαϊκή στρατηγική για την ασφάλεια , η οποία είχε εγκριθεί το 2003, με σκοπό να δοθούν απαντήσεις στις προκλήσεις και απειλές που αντιμετωπίζει η Ευρωπαϊκή ΄Ένωση. Παράλληλα συμπληρώνει τις δράσεις και τις προσπάθειες που αναπτύσσουν τα κράτη μέλη και τα θεσμικά όργανα της ΕΕ στον τομέα της ασφάλειας.

       Η «προπαρασκευαστική δράση» αποβλέπει κυρίως στον προσδιορισμό προγραμματικών προτεραιοτήτων έρευνας στον τομέα της προηγμένης ασφάλειας, λαμβάνοντας ωστόσο υπόψη αποφάσεις κορυφαίων θεσμικών οργάνων της ΕΕ περί συστάσεως διακυβερνητικού οργανισμού, ο οποίος θα είναι αρμόδιος για την ανάπτυξη των αμυντικών ικανοτήτων, την αμυντική έρευνα, τις αμυντικές προμήθειες και τους αμυντικούς εξοπλισμούς. Μάλιστα μία από τις βασικές επιδιώξεις θα είναι η γεφύρωση του χάσματος μεταξύ της έρευνας γενικής εφαρμογής για μη στρατιωτικούς σκοπούς και των εθνικών και διακυβερνητικών  προγραμμάτων που εστιάζονται σε αμυντικές ανάγκες.

Προγράμματα και Δραστηριότητες Υποστήριξης

             Για την υλοποίηση της «προπαρασκευαστικής δράσης», θα πρέπει να αναληφθούν σε κοινοτικό επίπεδο σειρά προγραμμάτων και δραστηριοτήτων υποστήριξης  που θα αναφέρονται, θα συμπληρώνουν και θα στηρίζονται σε προγράμματα και μελέτες Έρευνας και Τεχνολογικής Ανάπτυξης, που έχουν αναληφθεί σε ευρωπαϊκό, περιφερειακό, εθνικό και διακυβερνητικό επίπεδο. 

Ο αριθμός των προγραμμάτων θα είναι περιορισμένος (6-8 κατ’ έτος) και θα αφορά σε :

· Προγράμματα εστιαζόμενα στην παραγωγή απτών αποτελεσμάτων σε επιλεγμένους τομείς προτεραιότητας κατά την «προπαρασκευαστική δράση».

· Προ-τυποποιημένα προγράμματα σε τομείς που συνδέονται με τα διεθνώς διαλειτουργικά συστήματα, ιδίως μεταξύ των αμυντικών και άλλων οργανισμών ασφαλείας.

· Προγράμματα με αντικείμενο την κατανόηση των κοινωνικών και ηθικών αξιών, συμπεριλαμβανομένων των κοινωνικών αντιλήψεων, που έχουν σχέση με τις απειλές και τα μέτρα ασφαλείας, καθώς και την απόκτηση των απαραίτητων δυνατοτήτων για την αντιμετώπιση αυτών των ζητημάτων.

Οι δραστηριότητες υποστήριξης, επίσης περιορισμένες σε περίπου 10 κατ’ έτος, θα αποσκοπούν στην ολοκλήρωση ετερογενών δικτύων, στην εκπόνηση κοινωνικοοικονομικών μελετών  και μελετών αγοράς, στον σχεδιασμό κατευθυντηρίων γραμμών, στην ανάπτυξη σεναρίων με ανάλυση των απειλών και στην τεχνολογική προοπτική διεύρυνσης.

Και θα αποβλέπουν: 

· Στην ανάπτυξη συνθηκών ικανών να εξασφαλίσουν την αποδοχή και    υιοθέτηση των αποτελεσμάτων από την κοινότητα των χρηστών και ιδίως από τις κυβερνητικές υπηρεσίες, τους οργανισμούς ασφαλείας, τους μη κυβερνητικούς οργανισμούς, τον ευρύτερο δημόσιο τομέα και τη βιομηχανία

· Στην δικτύωση των άμεσα και έμμεσα ενδιαφερομένων και στη συγκριτική αξιολόγηση των υπαρχόντων δραστηριοτήτων και μελετών

· Στον προσδιορισμό των τεχνολογιών που θα είναι απαραίτητες για τις μελλοντικές επενδύσεις της ευρωπαϊκής βιομηχανίας

· Στη διαμόρφωση μακρόπνοου οράματος και στρατηγικής ατζέντας για την έρευνα στον τομέα της ασφάλειας

Τομείς δραστηριότητας των προγραμμάτων

Οι δραστηριότητες στο πλαίσιο της «προπαρασκευαστικής δράσης» θα είναι προγράμματα που αφορούν στις παρακάτω  τεχνολογικές περιοχές:

  α.  βελτίωση της ικανότητας αντίληψης των καταστάσεων

  β.  βελτιστοποίηση της ασφάλειας και της προστασίας των δικτυωμένων συστημάτων

  γ. προστασία από τρομοκρατικές ενέργειες (όπως  βιοτρομοκρατία, καθώς και χρήσεις βιολογικών , χημικών και άλλων ουσιών.)

  δ. βελτίωση της διαχείρισης των κρίσεων

  ε. εξασφάλιση διαλειτουργικών και ολοκληρωμένων συστημάτων πληροφοριών και επικοινωνίας.

Α. Βελτίωση της ικανότητας αντίληψης των καταστάσεων

              Βασική επιδίωξη είναι ο προσδιορισμός των κινδύνων που μπορεί να απειλήσουν την Ευρώπη, κυρίως τα χερσαία και θαλάσσια σύνορα, καθώς και τα περιουσιακά στοιχεία γενικού ενδιαφέροντος, μέσω της συλλογής, ερμηνείας και διάδοσης κατάλληλων δεδομένων μέσα σε ένα κοινό σύστημα πληροφοριών. 

Αντικείμενο των προγραμμάτων θα είναι:

-Η παρουσίαση τεχνικών λύσεων, τεχνολογιών και δυνατοτήτων για συστήματα αντίληψης καταστάσεων, με σκοπό τη βελτίωση της επιτήρησης των χερσαίων και θαλασσίων συνόρων - κυρίως των νέων συνόρων - της ΕΕ και των περιουσιακών στοιχείων γενικού ενδιαφέροντος. 

· Η παρουσίαση καταλλήλων μηχανισμών, εξοπλισμένων με πολλαπλούς στατικούς και κινητούς αισθητήρες, που θα βελτιώνουν την ικανότητα εντοπισμού, αναγνώρισης και παρακολούθησης κινητών περιουσιακών στοιχείων, αγαθών και προσώπων, συμπεριλαμβανομένων μέσων «έξυπνης» τεκμηρίωσης (π.χ. βιομετρία) και ανάλυσης δεδομένων ( χειρισμός εξ αποστάσεως και πρόσβαση).

Β. Βελτιστοποίηση της ασφάλειας και της προστασίας των δικτυωμένων συστημάτων

Επιδίωξη είναι να παρουσιασθούν μέθοδοι εφαρμογής μέτρων προστασίας από ηλεκτρονικές και φυσικές απειλές, αφού αναλυθούν υπάρχοντα και μελλοντικά δίκτυα, όπως συστήματα επικοινωνίας, υπηρεσιών κοινής ωφέλειας, μεταφορών ή δικτύων (ηλεκτρονικού) εμπορίου, σε ό,τι αφορά στην ασφαλή χρήση, στα προβλήματα ασφαλείας και στον προσδιορισμό των αλληλεξαρτήσεων τους,

 Αντικείμενο των προγραμμάτων είναι:

       H ανάπτυξη τυποποιημένων μεθόδων και μέσων για την λήψη αποφάσεων, που θα επιτρέπουν να εκτιμηθεί η φύση των εν δυνάμει απειλών για τις καίριας σημασίας δικτυωμένες υποδομές και των αντιστοίχων τρωτών σημείων τους.

      Η παρουσίαση μέτρων ενισχυμένης προστασίας και κατοχύρωσης των στοιχείων κρίσιμης σημασίας για τις δημόσιες, τις ιδιωτικές και τις κυβερνητικές υποδομές με σκοπό τη διατήρηση της ασφάλειας στη διευρυμένη Ευρώπη.

      Η ανάπτυξη ικανοτήτων ανίχνευσης, πρόληψης, απάντησης και συναγερμού που θα ενισχύουν τα συστήματα πληροφοριών και ελέγχου, συμπεριλαμβανομένης, κατά περίπτωση, της χρήσης των διαστημικών πόρων, καθώς και των σταθερών και ασυρμάτων επίγειων συστημάτων.

Γ. Προστασία από τρομοκρατικές ενέργειες
        Επιδίωξη είναι να προσδιορισθούν και να ιεραρχηθούν οι ανάγκες κυβερνήσεων, υπηρεσιών και δημοσίων αρχών σε υλικό και σε πληροφορίες απαραιτήτων για την πάταξη και την προστασία από  τρομοκρατικές ενέργειες και να παρασχεθούν τεχνολογικές λύσεις στην ανίχνευση, αναγνώριση και εξουδετέρωση των απειλών, καθώς και στον περιορισμό της διακίνησης επικίνδυνων ουσιών (βιολογικών, χημικών, πυρηνικών) και όπλων μαζικής καταστροφής.

Αντικείμενο των προγραμμάτων είναι:

        -  Η παρουσίαση αποτελεσματικών και ολοκληρωμένων τεχνικών, που να βασίζονται σε ενεργούς και παθητικούς αισθητήρες, κατάλληλων για ευρύ φάσμα πλατφόρμων και τεχνικών συσχέτισης δεδομένων σε συστήματα ανίχνευσης  και αναγνώρισης.

        - Η ανάπτυξη μοντέλων ευρείας κλίμακας διασποράς παθογόνων παραγόντων υψηλού κινδύνου (ευλογιά, άνθρακας, ιοί αιμορραγικού πυρετού και γενικά τροποποιημένοι οργανισμοί) σε εκτεταμένες περιοχές και μέσω πολλαπλών οδών, με σκοπό την κατασκευή αποτελεσματικού μοντέλου που θα χρησιμοποιηθεί από τις δημόσιες αρχές.

        - Η παρουσίαση αποτελεσματικών τεχνολογιών και πρωτοκόλλων απολύμανσης προσωπικού, εγκαταστάσεων και εξοπλισμού από βιολογικές, χημικές ή άλλες ουσίες.

         - Η καταγραφή των συνολικών αναγκών της διευρυμένης ΕΕ σε εργαστήρια υψηλού επιπέδου βιοασφάλειας, ώστε να εξασφαλισθεί η καλύτερη συνεργασία και η ανάπτυξη μιας αποτελεσματικής μεθοδολογίας δικτύωσης.

Δ.  Βελτίωση της διαχείρισης των κρίσεων

         Επιδίωξη είναι να μελετηθούν επιχειρησιακά και τεχνολογικά ζητήματα από τρεις οπτικές γωνίες: την πρόληψη των κρίσεων, την επιχειρησιακή ετοιμότητα και τη διαχείριση των κρίσεων.

Αντικείμενο των προγραμμάτων είναι : 

        Η ανάπτυξη μέσων και μοντέλων κοινής διαχείρισης πληροφοριών που θα διευκολύνουν την αποτελεσματική συνεργασία των διαφόρων υπηρεσιών έκτακτης ανάγκης και διαχείρισης κρίσεων, με έμφαση κυρίως στα εξής: Δομές, συντονισμός και επικοινωνία των φορέων, κατανεμημένες αρχιτεκτονικές και ανθρώπινοι παράγοντες.

Ε. Εξασφάλιση διαλειτουργικών και ολοκληρωμένων συστημάτων πληροφοριών και επικοινωνίας

        Επιδίωξη είναι να αναπτυχθούν και να παρουσιασθούν τεχνικές λύσεις και αρχές διαλειτουργικότητας σε συστήματα πληροφοριών στον τομέα της ασφάλειας, οι οποίες να επιτρέπουν την ομαδοποίηση υφισταμένων και νέων πόρων, ώστε να βελτιωθούν οι επιδόσεις και η προσαρμοστικότητά τους. Οι παροχείς συστήματος  θα πρέπει να εξασφαλίσουν τη συμμετοχή τελικών χρηστών και οργανισμών τυποποίησης, ώστε να υποστηριχθεί η διαλειτουργικότητα..

Αντικείμενο των προγραμμάτων είναι : 

         - Η ανάπτυξη και επίδειξη τεχνικών λύσεων και αρχιτεκτονικών για διεθνώς διαλειτουργικά συστήματα και πρότυπα (π.χ. συστήματα  ελέγχου/εντολών, συστήματα επικοινωνίας και ανταλλαγής πληροφοριών) σε υφιστάμενες και μελλοντικές κατηγορίες χρηστών. Πρέπει συνάμα να δοθεί ιδιαίτερη προσοχή στα θέματα της αξιοπιστίας, της οργάνωσης, της διαβάθμισης και της ακεραιότητας των πληροφοριών.

Δραστηριότητες Υποστήριξης

          Προβλέπεται να αναπτύσσεται ετησίως περιορισμένος αριθμός δραστηριοτήτων υποστήριξης σε επιλεγμένα θέματα, τα οποία εστιάζονται κυρίως στον σχεδιασμό κατευθυντηρίων γραμμών της Έρευνας και Τεχνολογικής Ανάπτυξης, στην τυποποίηση ή την ανάλυση των απαιτήσεων, και στη διάδοση, δικτύωση και συντονισμό. Αυτές οι δραστηριότητες θα ανταποκρίνονται στην ανάγκη να βελτιωθεί η ασφάλεια των ευρωπαίων πολιτών και της ευρωπαϊκής κοινωνίας και θα έχουν, μεταξύ άλλων, ως αντικείμενο τα εξής:

· Ανάπτυξη σεναρίων εκτίμησης των πραγματικών απειλών και κινδύνων για στρατηγικής σημασίας χώρους και πόρους.

· Προσδιορισμός των κρίσιμων παραμέτρων και παραγόντων (κοινωνικών, ψυχολογικών, στρατηγικών , πληροφοριακών) για περιορισμό των υπαρκτών κινδύνων. 

· Μελέτες τεχνικής και οικονομικής σκοπιμότητας ενός ευρωπαϊκού συστήματος πληροφοριών ασφάλειας (συμπεριλαμβανομένης της χρήσης διαστημικών πόρων) 

· Μελέτη των πρακτικών προληπτικού ελέγχου (αγαθών και προσώπων) στα κράτη μέλη και αλλού, η οποία θα περιλαμβάνει την αξιολόγηση της οικονομικής βιωσιμότητας (κόστους και αποδοτικότητας) των δραστηριοτήτων και του κατά πόσον είναι εφικτή η μεταφορά των συστημάτων και των δραστηριοτήτων στο σύνολο της διευρυμένης ΕΕ.

· Ανάπτυξη διαδικασιών και πρακτικών που θα καθορίζουν, σε επίπεδο ΕΕ, τις κατάλληλες νέες τεχνολογίες και δυνατότητες με βάση τις ανάγκες των διαφόρων δημοσίων υπηρεσιών

Διαχείριση και Συμπεράσματα

        Την ευθύνη για τη διαχείριση και την εκτέλεση της «προπαρασκευαστικής δράσης» πρόκειται να έχουν οι υπηρεσίες της Ευρωπαϊκής Επιτροπής, οι οποίες θα εφαρμόσουν και εδώ τις δοκιμασμένες διαδικασίες και μηχανισμούς που ισχύουν σήμερα για τα κοινοτικά ερευνητικά προγράμματα.

        Μια επιτυχημένη «προπαρασκευαστική δράση» θα θέσει τις βάσεις για την θέσπιση, από το 2007, ευρωπαϊκού προγράμματος έρευνας στον τομέα της ασφάλειας. Η πείρα και οι γνώσεις οι οποίες θα αποκτηθούν από αυτό το προπαρασκευαστικό στάδιο θα συμβάλλουν στον αρτιότερο σχεδιασμό, από τα αρμόδια θεσμικά όργανα της ΕΕ, ενός μελλοντικού προγράμματος έρευνας και στη διάθεση επαρκών κονδυλίων ώστε  το πρόγραμμα αυτό να προσδώσει στην Ευρώπη την τεχνολογική ικανότητα που θα προάγει την ασφάλεια, την ειρήνη και την ευημερία εντός όσο και εκτός των ευρωπαϊκών συνόρων. Καθώς η ασφάλεια ,όπως είχε παρατηρήσει ο Κικέρων αποτελεί συνώνυμο της ανθρώπινης αξιοπρέπειας.

