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Ψηφιακή Υπογραφή

Η παρουσίαση αυτή θα επικεντρωθεί στην επεξήγηση των προβλημάτων που μπορεί να εμφανιστούν στις ηλεκτρονικές συναλλαγές και στους τρόπους που μας προσφέρει η τεχνολογία για την αντιμετώπισή τους.

Ας δούμε κατ' αρχήν ποιο είναι το πρόβλημα, που καλούμαστε να αντιμετωπίσουμε.

Όταν δύο χρήστες θέλουν να επικοινωνήσουν, επάνω από ένα δίκτυο μπορεί να δημιουργηθούν προβλήματα. Αν πρόκειται για ένα κλειστό δίκτυο, τα προβλήματα αυτά είναι σαφώς μειωμένα καθόσον ένας φορέας (αυτός που λειτουργεί το δίκτυο) ελέγχει όλα τα σημεία και μπορεί, σχετικά εύκολα, να αντιληφθεί αν υπάρχουν παρεμβολές. Αν όμως οι χρήστες μας επικοινωνούν επάνω από ένα ανοικτό δίκτυο (π.χ. το Internet) τότε κανείς δεν μπορεί να γνωρίζει αν κάποιο σημείο του παρακολουθείται και κανείς δεν μπορεί να εγγυηθεί ότι ένα μήνυμα θα φθάσει ακέραιο στον παραλήπτη του.

Το πρόβλημα

Ας δούμε, όμως, τι μπορεί να συμβεί σε ένα ανοικτό (κυρίως) δίκτυο.

1. Παρακολούθηση των γραμμών επικοινωνίας

Όλοι γνωρίζουμε πόσο εύκολο είναι να παρακολουθήσει κανείς μια συνομιλία τηλεφώνου τοποθετώντας απλά παράλληλα με τις γραμμές μία δική του συσκευή. Αν αντίστοιχα τοποθετήσουμε στην τηλεφωνική γραμμή με την οποία συνδέεται ένας χρήσης έναν υπολογιστή με το κατάλληλο λογισμικό είναι σχετικά εύκολο να παρακολουθήσουμε την επικοινωνία του χρήστη και ότι αποστέλλει προς άλλους.

2. Κλοπή κλειδιού

Εφόσον είναι εύκολη σχετικά η παρακολούθηση των γραμμών επικοινωνίας, είναι δυνατόν να καταγραφούν και να υποκλαπούν συνθηματικά που μεταδίδονται για την πρόσβαση ή αριθμοί πιστωτικών καρτών ή άλλα ευαίσθητα δεδομένα.

3. Τροποποίηση της μεταδιδόμενης πληροφορίας

Τα παραπάνω όμως δεν είναι ότι χειρότερο μπορεί να συμβεί σε μια επιχείρηση. Ας φανταστούμε ότι ένας ανταγωνιστής υποκλέπτει την επικοινωνία ενός επιχειρηματία με τον προμηθευτή του για την παραγγελία 1.000 κιβωτίων με κάποιο είδος που θα χρειαστεί επειγόντως στην αγορά. Διακόπτει αυτή την επικοινωνία και αφού τροποποιήσει κάποια κρίσιμα στοιχεία (π.χ. μεταβάλει την ποσότητα από 1.000 κιβώτια σε 100) την επαναδρομολογεί προς τον αρχικό αποδέκτη. Ο αποδέκτης, χωρίς να αντιληφθεί ότι έχει τροποποιηθεί η πληροφορία, δρα και αποστέλλει μόνο τα 100 κιβώτια που νομίζει ότι παραγγέλθηκαν. Αυτόματα δημιουργείται σοβαρό πρόβλημα στον παραγγέλοντα και μπορεί να χάσει πελάτες μη μπορώντας να τους ικανοποιήσει.

4. Πρόσβαση χωρίς άδεια

Εφόσον, όπως φαίνεται από πιο πάνω, είναι σχετικά εύκολη η υποκλοπή συνθηματικών, είναι δυνατόν να υποκλέψει κανείς κωδικούς για τους οποίους υπάρχει χρέωση και να εκμεταλλευθεί βάσεις δεδομένων ή άλλα υπολογιστικά συστήματα στα οποία υπάρχει χρέωση στην πρόσβαση και να χρεώνεται άλλος για τις πληροφορίες που αποκτούμε.

5. Μεταμφίεση - Πλαστή ηλεκτρονική διεύθυνση

Τέλος είναι δυνατόν να παραπλανήσει κάποιος στο δίκτυο άλλους και να εμφανίζεται με διαφορετική ηλεκτρονική διεύθυνση από την δική του. Συνεπώς όποιος βασίζεται στην εμφανιζόμενη διεύθυνση και συνάπτει εμπορικές σχέσεις μπορεί να πέσει θύμα απάτης και να συνομιλεί με άλλον από αυτόν που νομίζει. 

Οι Λύσεις

Για να αντιμετωπισθούν τα παραπάνω η τεχνολογία μας προσφέρει σήμερα λύση από τον χώρο της κρυπτογράφησης. Ας δούμε όμως πως η απλή κρυπτογράφηση ενός κειμένου δεν αρκεί για να επιλύσει τα παραπάνω προβλήματα.

Για τα ανωτέρω προβλήματα θα ισχυριζόταν κανείς ότι η κρυπτογράφηση του μεταδιδόμενου κειμένου αποτελεί λύση. Προφανώς αυτή η λύση είναι τόσο ασφαλής όσο και η μεταφορά του 'κλειδιού' της κρυπτογράφησης. Πριν δηλαδή αρχίσω να μεταδίδω ένα κρυπτογραφημένο μήνυμα, πρέπει να μεταδώσω το κλειδί με το οποίο θα ακολουθήσει η κρυπτογράφηση. Αν λοιπόν κανείς παρακολουθεί τις γραμμές, θα υποκλέψει κατ' αρχήν το κλειδί και, συνεπώς, θα μπορεί από εκεί και πέρα να αποκρυπτογραφήσει την μετάδοση. Πρέπει, λοιπόν, να βρεθεί άλλη λύση για το πρόβλημα αυτό.

Η λύση αυτή αναπτύχθηκε στην δεκαετία του '70 και βασίζεται στην ύπαρξη 2 κλειδιών για την κρυπτογράφηση και αποκρυπτογράφηση κειμένων. Συγκεκριμένα, υπάρχει ένα κλειδί γνωστό μόνο στον αποστολέα του μηνύματος (που ονομάζεται ιδιωτικό κλειδί) και ένα κλειδί γνωστό σε όλο τον κόσμο (που ονομάζεται δημόσιο κλειδί). Τα κλειδιά αυτά δουλεύουν πάντα σε ζεύγος και ότι κρυπτογραφεί το ένα μπορεί να το αποκρυπτογραφεί το άλλο και αντιστρόφως. Επίσης είναι πρακτικά αδύνατο από το ένα κλειδί να παραχθεί το άλλο. 

Συνεπώς, αν θέλω να στείλω ένα κρυπτογραφημένο μήνυμα σε έναν συνεργάτη μου, αρκεί να το κρυπτογραφήσω με το δικό του δημόσιο κλειδί και να το στείλω. Εφόσον το μήνυμα αυτό μπορεί να αποκρυπτογραφηθεί μόνο με το ιδιωτικό κλειδί του παραλήπτη (το οποίο μόνο αυτός γνωρίζει), ακόμα και να υποκλαπεί το μήνυμα αυτό θα είναι αδύνατο για τον υποκλέψαντα να το διαβάσει.

Το μεγάλο πλεονέκτημα με το παραπάνω σύστημα (που ονομάζεται Υποδομή Δημόσιου Κλειδιού - Public Key Infrastructure) είναι ότι μπορεί, εκτός από την κρυπτογράφηση των κειμένων, να χρησιμοποιηθεί και για την πιστοποίηση της ταυτότητας του αποστολέα. Αυτό ονομάζεται ψηφιακή υπογραφή και δουλεύει ως ακολούθως:

Αν ένα μήνυμα ο αποστέλων το κωδικοποιήσει με το ιδιωτικό του κλειδί, μπορεί οποιοσδήποτε να το διαβάσει εφόσον αυτό αποκωδικοποιείται με το αντίστοιχο δημόσιο κλειδί. Επειδή το ζεύγος ιδιωτικό-δημόσιο κλειδί είναι μοναδικά για κάθε άνθρωπο, αν ένα μήνυμα αποκωδικοποιείται από ένα δημόσιο κλειδί, τότε αυτό υπεγράφη από τον έχοντα το αντίστοιχο (μυστικό) ιδιωτικό κλειδί. Συνεπώς πιστοποιείται η ταυτότητα του αποστολέα. Το ζεύγος των κλειδιών ονομάζεται ψηφιακή υπογραφή. 

Τέλος η ψηφιακή υπογραφή μπορεί να χρησιμοποιηθεί για την ταυτόχρονη πιστοποίηση του αποστολέα και την κρυπτογράφηση του μηνύματος. Αυτό πραγματοποιείται ως εξής:

Ο αποστέλων ένα μήνυμα το κωδικοποιεί κατ' αρχήν με το ιδιωτικό του κλειδί (πιστοποιώντας την ταυτότητά του) και εκ των υστέρων με το δημόσιο κλειδί του παραλήπτη (κρυπτογράφηση του μηνύματος).

Το αποτέλεσμα είναι ότι μόνο ο παραλήπτης μπορεί να διαβάσει το μήνυμα (εφόσον αυτός μόνο διαθέτει το ιδιωτικό του κλειδί) και κατόπιν θα είναι και σίγουρος για την ταυτότητα του αποστολέα (εφόσον θα αποκωδικοποιήσει το μήνυμα με το δημόσιο κλειδί του αποστολέα).

Τα παραπάνω, μπορεί στην θεωρητική παράθεσή τους να φαίνονται κάπως πολύπλοκα, υπάρχει όμως λογισμικό έτοιμο σήμερα, που τα υλοποιεί με φιλικό τρόπο προς τον χρήστη.

Έμπιστη Τρίτη Οντότης (Trusted Third Party)

 Στο προηγούμενο κεφάλαιο ασχοληθήκαμε με τα προβλήματα που μπορεί να εμφανιστούν στις ηλεκτρονικές συναλλαγές και στους τρόπους που μας προσφέρει η τεχνολογία για την αντιμετώπισή τους. Εδώ θα δούμε παραδείγματα της εφαρμογής της ψηφιακής υπογραφής και τον ρόλο που διαδραματίζει η Έμπιστη Τρίτη Οντότητα - ΕΤΟ (Trusted Third Party - TTP) στην διασφάλιση των συναλλαγών.

Έστω ότι δύο οντότητες (ιδιώτες, εταιρείες, φορείς κλπ.) θέλουν να επικοινωνήσουν ηλεκτρονικά χρησιμοποιώντας ένα ανοικτό, ανασφαλές δίκτυο (π.χ. το Διαδίκτυο).

Όπως είδαμε στο προηγούμενο άρθρο η απλή επικοινωνία είναι δυνατόν να παρακολουθηθεί, να αλλοιωθεί και να μην είναι δυνατόν να εξακριβωθεί η ταυτότητα των συναλλασσομένων. Το Σχήμα 1 δείχνει την επικοινωνία αυτή: το ανασφαλές δίκτυο παρίσταται με το σύννεφο, ενώ η προβληματική επικοινωνία παρίσταται με την διακεκομμένη γραμμή. Στο Σχήμα 1 φαίνεται ότι το μήνυμα που απέστειλε η οντότης Α παρεποιήθη και έφθασε αλλοιωμένο στην οντότητα Β.
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Σχήμα 1: Ανασφαλής επικοινωνία σε ανοικτό δίκτυο

Ας δούμε τώρα πως μετασχηματίζεται αυτή η επικοινωνία με την χρήση των ψηφιακών υπογραφών. Έστω ότι η οντότητα Α έχει μια ψηφιακή υπογραφή αποτελούμενη από ένα ζεύγος κλειδιών ΙΑ και ΔΑ, όπου ΙΑ το ιδιωτικό και ΔΑ το δημόσιο κλειδί της οντότητας Α. Αντίστοιχα η οντότητα Β έχει ψηφιακή υπογραφή αποτελούμενη από το ζεύγος ΙΒ και ΔΒ. Τα ΙΑ και ΙΒ είναι γνωστά μόνο στις οντότητες Α και Β αντίστοιχα (ιδιωτικά κλειδιά), ενώ τα ΔΑ και ΔΒ είναι γνωστά σε όλο τον κόσμο (δημόσια κλειδιά). 

Η οντότης Α, πριν αποστείλει το μήνυμά της στο δίκτυο, το κρυπτογραφεί χρησιμοποιώντας το ιδιωτικό της κλειδί ΙΑ. Η πράξη αυτή έχει ως αποτέλεσμα να μπορεί οποιοσδήποτε λάβει το μήνυμα να το διαβάσει (επειδή το μήνυμα αυτό αποκρυπτογραφείται από το δημόσιο κλειδί της οντότητας Α, ΔΑ, το οποίο είναι παγκόσμια γνωστό). Επίσης όμως το μήνυμα αυτό μπορεί να προέρχεται μόνο από την οντότητα Α (επειδή το δημόσιο κλειδί ΔΑ αποκρυπτογραφεί μόνο το ιδιωτικό κλειδί ΙΑ, το οποίο μόνο η οντότης Α γνωρίζει). Τέλος το μήνυμα αυτό δεν μπορεί να παραποιηθεί από τρίτο, γιατί κανείς δεν γνωρίζει το ιδιωτικό κλειδί ΙΑ το οποίο χρησιμοποιήθηκε για την κρυπτογράφησή του. Το Σχήμα 2 δείχνει την όλη διαδικασία.
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Σχήμα 2: Εφαρμογή ψηφιακής υπογραφής

Σε περίπτωση που το κείμενο παραποιηθεί καθοδόν, το δημόσιο κλειδί ΔΑ δεν θα μπορεί να αποκρυπτογραφήσει το μήνυμα και η οντότης Β θα γνωρίζει ότι έλαβε παραποιημένο μήνυμα.

Αν η οντότης Α θέλει να αποστείλει πραγματικά κρυπτογραφημένο μήνυμα στην οντότητα Β (δηλαδή αν επιθυμεί μόνο η οντότης Β να είναι σε θέση να το διαβάσει), τότε επιπλέον των ανωτέρω το κρυπτογραφεί επίσης με το δημόσιο κλειδί ΔΒ της οντότητας Β. Όταν η οντότης Β λάβει το μήνυμα, εφαρμόζει το ιδιωτικό της κλειδί ΙΒ επάνω του. Μόνο αυτό είναι σε θέση να αποκρυπτογραφήσει το μήνυμα εφόσον η τελική κρυπτογράφηση έγινε με δημόσιο κλειδί ΔΒ. Μετά εφαρμόζει και το δημόσιο κλειδί της οντότητας Α, ΔΑ, και αποκτά το αρχικό μήνυμα με την σιγουριά πια ότι κανείς δεν το είδε στο δίκτυο και ότι όντως προέρχεται από τον σωστό αποστολέα. Το Σχήμα 3 παριστά επιγραμματικά τα ανωτέρω.
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Σχήμα 3: Υπογεγραμμένο και κρυπτογραφημένο μήνυμα

Αν το μήνυμα παραποιηθεί καθοδόν, τότε η οντότης Β δεν θα είναι σε θέση να αποκρυπτογραφήσει το μήνυμα και, συνεπώς, θα γνωρίζει ότι υπήρξε παραποίηση.

Για να έχουν όμως εφαρμογή τα ανωτέρω πρέπει να είμαστε σίγουροι ότι η ψηφιακή υπογραφή έχει εκδοθεί νόμιμα σε έναν χρήστη και ότι ο χρήστης έδωσε τα πραγματικά στοιχεία του όταν εκδόθηκε η υπογραφή του. Πρέπει λοιπόν να υπάρχει ένας αξιόπιστος οργανισμός, ο οποίος θα εκδίδει και θα πιστοποιεί τις ψηφιακές υπογραφές. Ο οργανισμός αυτός ονομάζεται Έμπιστη Τρίτη Οντότητα -ΕΤΟ (Trusted Third Party - TTP) ή Αρχή Πιστοποίησης (Certification Authority). Η λειτουργία αυτού του οργανισμού είναι να εκδίδει τις ψηφιακές υπογραφές σε διάφορες οντότητες ελέγχοντας την ταυτότητά τους και να τηρεί αρχείο με τα δημόσια κλειδιά των πιστοποιημένων οντοτήτων, ώστε ο κάθε ενδιαφερόμενος να μπορεί να τα προσπελαύνει. Το σημαντικότερο στοιχείο που πρέπει να πληροί η ΕΤΟ είναι η αρχή της "τριτότητας" ("thirdness"). Πρέπει δηλαδή να είναι ένας ουδέτερος οργανισμός (δεν συμμετέχει με κανέναν τρόπο στην συναλλαγή), ο οποίος να εμπνέει επιχειρηματική εμπιστοσύνη σε μια ηλεκτρονική συναλλαγή με εμπορικά και τεχνικά χαρακτηριστικά ασφάλειας.

Έτσι λοιπόν η ΕΤΟ αναλαμβάνει να πιστοποιεί την ταυτότητα των χρηστών πριν τους εκδώσει την ψηφιακή υπογραφή, να τηρεί αρχείο με τα δημόσια κλειδιά για χρήση από τους ενδιαφερόμενους και να τηρεί αρχείο με ληγμένες ή ανακληθείσες ψηφιακές υπογραφές για να μην είναι δυνατή η χρησιμοποίησή τους μετά την λήξη τους ή μετά την για οποιοδήποτε λόγο (π.χ. κλοπή, απώλεια κλπ.) ανάκλησή τους. Το Σχήμα 4 δείχνει επιγραμματικά την θέση της ΕΤΟ στις συναλλαγές. Η ανωτέρω υπηρεσίες κοστολογούνται συνήθως από τις ΕΤΟ με τιμή ανάλογη με αυτήν της ετήσιας συνδρομής για μια πιστωτική κάρτα. 
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Σχήμα 4: Η Έμπιστη Τρίτη Οντότητα στην ηλεκτρονική επικοινωνία

Εκτός όμως από τις παραπάνω βασικές λειτουργίες, τις οποίες προσφέρουν όλες οι ΕΤΟ, υπάρχει και μια σειρά υπηρεσιών προστιθέμενης αξίας οι οποίες προσφέρονται στους ενδιαφερόμενους έναντι πρόσθετης, συνήθως, αμοιβής. Τέτοιες υπηρεσίες είναι η χρονοσήμανση των μηνυμάτων και η αποθήκευσή τους.

Χρονοσήμανση είναι εκείνη η υπηρεσία με την οποία τίθεται "σφραγίδα" στο έγγραφο, μη δυνάμενη να τροποποιηθεί, η οποία καθορίζει τον ακριβή χρόνο της αποστολής του μηνύματος. Αν π.χ. το Υπουργείο Οικονομικών επιθυμεί την ηλεκτρονική υποβολή δηλώσεων ΦΠΑ και καθορίσει συγκεκριμένη ημέρα και ώρα λήξης της υποβολής (μετά την οποία επιβάλλεται πρόστιμο εκπρόθεσμης καταβολής) η χρονοσήμανση αποδεικνύει την ακριβή ώρα υποβολής και δεν μπορεί να τροποποιηθεί. Το Σχήμα 5 δείχνει την λειτουργία της χρονοσήμανσης.
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Σχήμα 5: Χρονοσήμανση μηνυμάτων
Στην αποθήκευση των μηνυμάτων η ΕΤΟ λειτουργεί ως ένας ηλεκτρονικός συμβολαιογράφος. Κείμενα τα οποία θεωρεί μια οντότητα ότι έχουν κάποια αξία και δεν είναι επιθυμητή η οποιαδήποτε αμφισβήτησή τους, μπορούν να κατατεθούν στην ΕΤΟ, έτσι ώστε σε περίπτωση ελέγχων (εκ των υστέρων) να είναι δυνατή η πιστοποίηση του αποσταλέντος κειμένου. Έστω ότι δύο οντότητες ανταλλάσσουν ένα κείμενο, π.χ. μια επιχείρηση αποστέλλει στο Υπουργείο Οικονομικών την φορολογική της δήλωση ηλεκτρονικά. Αντίγραφο της αποσταλείσας δήλωσης, προς το συμφέρον της επιχείρησης και του Υπουργείου, πρέπει να φυλάσσεται και από την ΕΤΟ, έτσι ώστε σε οποιονδήποτε φορολογικό ή άλλο έλεγχο να μπορεί να πιστοποιηθεί ποιο ήταν το κείμενο το οποίο αρχικά απεστάλη. Το κείμενο αυτό φυλάσσεται πάντα στην μορφή που το απέστειλε η πρώτη οντότης, δηλ. απλά υπογεγραμμένο ή/και κρυπτογραφημένο και για όσο διάστημα θα ορίζει ο νόμος (συνήθως τα κείμενα φυλάσσονται τουλάχιστον για 10 έτη ώστε να καλύπτονται φορολογικοί έλεγχοι). Σε επικείμενο φορολογικό ή δικαστικό έλεγχο θα υποχρεούται η οντότης Β να προσκομίσει το ιδιωτικό της κλειδί για την αποκρυπτογράφηση του κειμένου. Τέλος το αποθηκευμένο κείμενο μπορεί να είναι και χρονοσημασμένο. Το Σχήμα 6 δείχνει την αποθήκευση μηνυμάτων από την ΕΤΟ.
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Σχήμα 6: Αποθήκευση μηνύματος για μεταγενέστερους ελέγχους
Ας σημειωθεί ότι τόσο στην περίπτωση χρονοσήμανσης όσο και στην περίπτωση της αποθήκευσης, το μήνυμα πρέπει να αποσταλεί από την μία οντότητα στην άλλη μέσω της ΕΤΟ (in-line TTP), ενώ αλλιώς δεν απαιτείται η διαμεσολάβηση της ΕΤΟ (off-line TTP).

Το ΕΒΕΑ, θεωρώντας ότι τα Επιμελητήρια είναι οι κατεξοχήν αρμόδιοι και ικανοί φορείς εμπιστοσύνης μεταξύ των επιχειρήσεων, λειτουργεί ήδη πιλοτικά την DigiTrust Hellas, την πρώτη εμπορική ΕΤΟ στην Ελλάδα. Η ΕΤΟ αυτή συνεργάζεται στενά με λειτουργούσες ΕΤΟ σε άλλες χώρες και ηγείται σε ευρωπαϊκό πρόγραμμα δημιουργίας έμπιστου δικτύου ΕΤΟ μεταξύ των Επιμελητηρίων της Ευρώπης (COSACC – http://cosacc.acci.gr). Εντός των επομένων μηνών θα υπάρξουν ιδιαίτερες εξελίξεις στον τομέα αυτό, δεδομένης της προώθησης των σχετικών Νόμων και Προεδρικών Διαταγμάτων για την λειτουργία των ΕΤΟ στην Ελλάδα και της σχετικής οδηγίας της Ευρωπαϊκής Ένωσης. Επίσης το ΕΒΕΑ σε συνεργασία με την Εθνική Τράπεζα της Ελλάδος, την Άλφα Τράπεζα και τον Οργανισμό Τηλεπικοινωνιών Ελλάδος ιδρύουν εταιρεία που θα δραστηριοποιηθεί στον χώρο αυτό και θα προσφέρει υπηρεσίες ΕΤΟ. Το ΕΒΕΑ θα είναι πάντα παρόν σε όλες τις σχετικές εξελίξεις προασπίζοντας τα συμφέροντα των μελών του και, συνεπώς, της εθνικής οικονομίας. Περισσότερες πληροφορίες για την λειτουργούσα ΕΤΟ μπορείτε να λάβετε από την διεύθυνση nikoky@acci.gr και από την κεντρική ιστοσελίδα του ΕΒΕΑ http://www.acci.gr
