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Πρόχειρος Διαγωνισμός, με κριτήριο κατακύρωσης την  πλέον συμφέρουσα από οικονομική άποψη προσφορά για την εκπόνηση έργου με τίτλο
«Έλεγχος ασφαλείας πληροφοριακού συστήματος ΕΠΣΕ+Τ Γ΄ Φάση»
κωδικός: EPSETG0524
στο πλαίσιο του υποέργου 5 
«Παραγωγή νέων υπηρεσιών επιστημονικής πληροφόρησης και ανάπτυξη υποστηρικτικών έργων»
της πράξης 119153 του ΕΠ ΚτΠ «Εθνικό Πληροφοριακό Σύστημα Έρευνας και Τεχνολογίας (ΕΠΣΕ+Τ) - Γ’ φάση Αποθετήρια και Επιστημονικά Ηλεκτρονικά Περιοδικά Ανοικτής Πρόσβασης»

Έχοντας υπόψη: 

1. Το Ν. 1514/85 «Ανάπτυξη της επιστημονικής και τεχνολογικής έρευνας» (ΦΕΚ 130 Α).

2. Το ΠΔ 226/89 «Οργανισμός του Εθνικού Ιδρύματος Ερευνών Ε.Ι.Ε.» (ΦΕΚ 107 Α).

3. Το Ν.2860/2000 (ΦΕΚ Α 251) «Διαχείριση, παρακολούθηση και έλεγχος του Κοινοτικού Πλαισίου Στήριξης και άλλες διατάξεις».

4. Το Ν.2362/95 «περί Δημόσιου Λογιστικού ελέγχου των δαπανών του Κράτους και άλλες διατάξεις».

5. Τις διατάξεις του Π.Δ. 118/2007 «Κανονισμός Προμηθειών Δημοσίου» αναλογικά και συμπληρωματικά.

6. Την με αρ. C (2001) 551,14/03/2001 Απόφαση της Ευρωπαϊκής Επιτροπής για την  έγκριση από την Ε.Ε του Επιχειρησιακού Προγράμματος «Κοινωνία της Πληροφορίας» όπως ισχύει.

7. Την ΑΠ 152.146/ΚτΠ3582-Β Απόφαση Ένταξης της ΕΥΔ ΚτΠ της πράξης με κωδικό ΟΠΣ 119153 στο Μέτρο 3.3 του ΕΠ ΚτΠ με τίτλο «Εθνικό Πληροφοριακό Σύστημα Έρευνας και Τεχνολογίας (ΕΠΣΕ+Τ) - Γ’ φάση Αποθετήρια και Επιστημονικά Ηλεκτρονικά Περιοδικά Ανοικτής Πρόσβασης» και τελικό Δικαιούχο το Εθνικό Κέντρο Τεκμηρίωσης/ΕΙΕ.

8. Την 2008/03/15.04.2008 Απόφαση του ΔΣ του ΕΙΕ. 

9. Την 2008/04/25.06.2008 Απόφαση του Δ.Σ. του ΕΙΕ.
ΑΠΟΦΑΣΙΖΟΥΜΕ

1. Την Προκήρυξη Πρόχειρου Διαγωνισμού, σύμφωνα με τους γενικούς και ειδικούς όρους της παρούσας, µε κριτήριο κατακύρωσης την πλέον συμφέρουσα από οικονομική άποψη προσφορά για την υλοποίηση του έργου «Έλεγχος ασφάλειας πληροφοριακού συστήματος ΕΠΣΕ+Τ Γ’ Φάση» και κωδικό EPSETG0524 με διάρκεια υλοποίησης 3 μήνες και προϋπολογισμού 37.000,00€ (πλέον ΦΠΑ 19% όπου απαιτείται δηλ. 7.030,00€) ήτοι συνολικά 44.030,00€ που βαρύνει τον προϋπολογισμό του υποέργου 5 της πράξης με κωδικό ΟΠΣ 119153 που έχει ενταχθεί στο ΕΠ ΚτΠ. 

2. Το έργο συγχρηματοδοτείται από την Ευρωπαϊκή Ένωση κατά 80% και εντάσσεται στον Άξονα 3 «Ανάπτυξη & Απασχόληση στην Ψηφιακή Οικονομία», Μέτρο 3.3. «Έρευνα & Τεχνολογική Ανάπτυξη για την Κοινωνία της Πληροφορίας» του Επιχειρησιακού Προγράμματος «Κοινωνία της Πληροφορίας» του Γ’ Κοινοτικού Πλαισίου Στήριξης και είναι ενταγμένο στη ΣΑΕ 013/3.

3. Οι υποψήφιοι μπορούν να υποβάλλουν προσφορές (όπως αυτές προδιαγράφονται στην παράγραφο 5 των γενικών και ειδικών όρων της παρούσας) μέχρι τις 18/07/2008, και ώρα 10:00 έγγραφα ή ταχυδρομικά σε 1 αντίγραφο, στη Γραμματεία του Εθνικού Κέντρου Τεκμηρίωσης/ ΕΙΕ, Βασ. Κωνσταντίνου 48, 6ος όροφος, 11635 Αθήνα. 

4. Οι προσφορές θα αξιολογηθούν από Τριμελή Επιτροπή Διενέργειας και Αξιολόγησης, που έχει συσταθεί για το σκοπό αυτό.

5. Δικαίωμα Συμμετοχής στο διαγωνισμό έχουν:

· Φυσικά ή νομικά πρόσωπα, ενώσεις ή κοινοπραξίες αυτών που υποβάλλουν κοινή προσφορά, που είναι εγκατεστημένα στα κράτη – μέλη της Ευρωπαϊκής Ένωσης ή στα κράτη – μέλη της Συμφωνίας για τον Ευρωπαϊκό Οικονομικό Χώρο ή στα κράτη – μέλη που έχουν υπογράψει την Συμφωνία περί Δημοσίων Συμβάσεων του Παγκόσμιου Οργανισμού Εμπορίου, η οποία κυρώθηκε από την Ελλάδα με το ν. 2513/97 (ΦΕΚ 139/Α), υπό τον όρο ότι η σύμβαση καλύπτεται από την ΣΔΣ, ή σε τρίτες χώρες που έχουν συνάψει ευρωπαϊκές συμφωνίες με την ΕΕ. Στην περίπτωση των ενώσεων, αυτές δεν απαιτείται να έχουν λάβει συγκεκριμένη νομική μορφή προκειμένου να υποβάλουν προσφορά. Κάθε διαγωνιζόμενος, φυσικό ή νομικό πρόσωπο, δεν μπορεί να μετέχει σε περισσότερες από μια προσφορές επί ποινή αποκλεισμού της προσφοράς.

· Δικαιούμενοι συμμετοχής είναι επίσης τα νομικά πρόσωπα που έχουν συσταθεί με την νομοθεσία κράτους – μέλους της ΕΕ ή του ΕΟΧ ή κράτους – μέλους που έχει υπογράψει την ΣΔΣ ή τρίτης χώρας που έχει συνάψει ευρωπαϊκή συμφωνία με την ΕΕ και έχουν την κεντρική τους διοίκηση ή την κύρια εγκατάστασή τους ή την έδρα τους στο εσωτερικό μιας εκ των ανωτέρω χωρών.

· Στο διαγωνισμό δεν μπορούν να συμμετέχουν είτε αυτόνομα είτε ως μέλη ένωσης ή κοινοπραξίας εξωχώριες (off-shore) εταιρείες, σύμφωνα με τα οριζόμενα στο άρθρο 4 παρ. 4 ν. 3310/2005.

Ο Διευθυντής του ΕΚΤ/ΕΙΕ
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1. ΓΕΝΙΚΟΙ ΚΑΙ ΕΙΔΙΚΟΙ ΟΡΟΙ

1. Το Εθνικό Κέντρο Τεκμηρίωσης/ Εθνικό Ίδρυμα Ερευνών (ΕΚΤ/ΕΙΕ)  εποπτεύεται από τη Γενική Γραμματεία Έρευνας και Τεχνολογίας και για την μελέτη ενεργώντας ως Αναθέτουσα Αρχή, διέπεται από το θεσμικό πλαίσιο που ορίζεται από τις 2008/03/15.04.2008 και 2008/04/25.06.2008 αποφάσεις του Δ.Σ. του ΕΙΕ, το Π.Δ. 118/2007, το Ν. 1514/85, το Ν.2362/95, το ΠΔ 226/89 και το ΠΔ 347/96, το Ν.2860/2000, την με αρ. C (2001) 551,14/03/2001 Απόφαση της Ευρωπαϊκής Επιτροπής, την ΑΠ 152.146/ΚτΠ3582-Β Απόφαση Ένταξης της ΕΥΔ ΚτΠ της πράξης με κωδικό ΟΠΣ 119153 στο Μέτρο 3.3 του ΕΠ ΚτΠ με τίτλο «Εθνικό Πληροφοριακό Σύστημα Έρευνας και Τεχνολογίας (ΕΠΣΕ+Τ) - Γ’ φάση Αποθετήρια και Επιστημονικά Ηλεκτρονικά Περιοδικά Ανοικτής Πρόσβασης» και τελικό Δικαιούχο το Εθνικό Κέντρο Τεκμηρίωσης/ΕΙΕ και το πλαίσιο που αυτή προϋποθέτει.

2. Το Εθνικό Κέντρο Τεκμηρίωσης/ Εθνικό Ίδρυμα Ερευνών (ΕΚΤ/ΕΙΕ) για την υλοποίηση του υποέργου 5 "Παραγωγή νέων υπηρεσιών επιστημονικής πληροφόρησης και ανάπτυξη υποστηρικτικών εφαρμογών" στο πλαίσιο του ενταγμένου στο Επιχειρησιακό Πρόγραμμα "Κοινωνία της Πληροφορίας" του Γ' ΚΠΣ έργου με τίτλο Εθνικό Πληροφοριακό Σύστημα Έρευνας και Τεχνολογίας (ΕΠΣΕ+Τ) - Γ' ΦΑΣΗ "Αποθετήρια και Επιστημονικά Ηλεκτρονικά Περιοδικά Ανοικτής Πρόσβασης" αναζητεί, με παρούσα διαδικασία πρόχειρου διαγωνισμού, συνεργασία με φυσικά ή νομικά πρόσωπα, ενώσεις ή κοινοπραξίες αυτών που υποβάλλουν κοινή προσφορά για την εκπόνηση εξειδικευμένου έργου.

3. Συγκεκριμένα το έργο έχει τίτλο «Έλεγχος ασφαλείας πληροφοριακού συστήματος ΕΠΣΕ+Τ Γ’ Φάση» και κωδικό EPSETG0524, προϋπολογισμό 37.000€ (πλέον ΦΠΑ 19% όπου απαιτείται δηλ. 7.030,00€) ήτοι συνολικά 44.030,00€, και διάρκεια 3 μηνών από την υπογραφή της σύμβασης. Η υλοποίηση απαιτεί ομάδα έργου με τουλάχιστον έναν ειδικό επιστήμονα με εξειδικευμένη σχετική πείρα, γνώσεις και σχετικές πτυχιακές και μεταπτυχιακές σπουδές ελληνικού ΑΕΙ ή άλλου ισότιμου αναγνωρισμένου πανεπιστημιακού ιδρύματος.

Ιδιαίτερη βαρύτητα δίνεται σε :

· Αρχιτεκτονική και Διαχείριση Πληροφοριακών Συστημάτων.

· Ασφάλεια Υπολογιστικών Συστημάτων και Δικτύων.

· Εργαλεία και τεχνικές εκτίμησης ασφαλείας Πληροφοριακών Συστημάτων.
4. Οι ανωτέρω γνώσεις της ομάδας έργου θα πρέπει να συνδυάζονται με τεκμηριωμένη εμπειρία δυνατότητας αντιμετώπισης και επίλυσης σχετικών θεμάτων, άριστη γνώση και χρήση ελληνικής και αγγλικής γλώσσας γραπτού και προφορικού λόγου και επικοινωνιακές ικανότητες και γνώση και χρήση εφαρμογών του MS office.

5. Επιπλέον οι γνώσεις του κανονιστικού πλαισίου, των διαδικασιών ανάθεσης και υλοποίησης έργων του Γ ΚΠΣ, αποτελούν επιθυμητά χαρακτηριστικά.

6. Η διαθεσιμότητα εκπόνησης τμημάτων του έργου επί τόπου σε συνεργασία με ομάδα του ΕΚΤ και η τεκμηριωμένη γνώση του περιβάλλοντος του έργου, αποτελούν σημαντικά στοιχεία.

7. Το ως άνω έργο εκπόνησης μελέτης συγχρηματοδοτείται κατά 80% από την Ευρωπαϊκή Επιτροπή (Ταμείο ΕΤΠΑ) και κατά 20% από Εθνική Συμμετοχή (ΥΠΑΝ) στα πλαίσια της πράξης με τίτλο Εθνικό Πληροφοριακό Σύστημα Έρευνας και Τεχνολογίας (ΕΠΣΕ+Τ) - Γ' ΦΑΣΗ "Αποθετήρια και Επιστημονικά Ηλεκτρονικά Περιοδικά Ανοικτής Πρόσβασης".
2. ΠΕΡΙΓΡΑΦΗ ΤΟΥ ΕΡΓΟΥ - ΠΑΡΑΔΟΤΕΑ

Α.
Το προκηρυσσόμενο έργο αφορά σύμβαση έργου με φυσικό ή νομικό πρόσωπο με διαδικασία πρόχειρου διαγωνισμού με αντικείμενο τον συνολικό έλεγχο ασφαλείας του Πληροφοριακού Συστήματος του ΕΠΣΕ+Τ Γ’ Φάση με μια σειρά διαφορετικών τεχνικών και η επισήμανση των τυχόν ευρημάτων που θα προκύψουν και οι αντίστοιχες αλλαγές που πρέπει να γίνουν. Περιληπτικά το έργο περιλαμβάνει:
· Έλεγχο ασφάλειας πληροφοριακού συστήματος, με σκοπό τον εντοπισμό των τρωτοτήτων των υπολογιστικών συστημάτων και του τηλεπικοινωνιακού εξοπλισμού. Οι έλεγχοι αυτοί θα γίνουν τόσο με την τεχνική του off site audit, όσο και με τοπικούς ελέγχους, ενώ θα συμπεριλαμβάνονται όλα τα στοιχεία της συνολικής υποδομής του ΕΚΤ που μπορούν να αποτελέσουν σημείο εισόδου κακόβουλων χρηστών στην Πληροφοριακή Υποδομή του ΕΠΣΕΤ Γ, δηλ. τρίτα web sites και υπηρεσίες EKT, ασύρματα δίκτυα, κ.α.

· Έλεγχο φυσικής πρόσβασης σε πληροφοριακά συστήματα, Κέντρο Δεδομένων ΕΚΤ, εκτεθειμένα έγγραφα κλπ, ταυτόχρονα με έλεγχο του βαθμού ευαισθητοποίησης του προσωπικού (staff awareness) χρησιμοποιώντας τεχνικές social engineering

· Αναφορά με τις τρωτότητες που εντοπίστηκαν και μέθοδοι αντιμετώπισής τους.

Β.
Κατά την εκπόνηση του ως άνω έργου θα παραδοθούν υποχρεωτικά από τον Ανάδοχο και με ποινή αποκλεισμού τουλάχιστον τα ακόλουθα παραδοτέα: 
· Π.1
Σενάρια και Αποτελέσματα Έλεγχου «Τυφλών» Δοκιμών.

· Π.2
Σενάρια και Αποτελέσματα Ελέγχου Επιτόπιων Δοκιμών.

· Π.3
Αναφορά Ελέγχου και συστάσεις για αντιμετώπιση των ευρημάτων.

Παρακάτω προσδιορίζεται αναλυτικά οι κατά ελάχιστο απαιτήσεις για κάθε παραδοτέο:

1. Π.1 
Σενάρια και Αποτελέσματα Έλεγχου «Τυφλών» Δοκιμών.
Το παραδοτέο αυτό περιλαμβάνει κατά ελάχιστο τις παρακάτω ενότητες:

Α.
Αναγνώριση και καταγραφή των εξυπηρετητών, υπολογιστών και υπηρεσιών οι οποίες αποτελούν δυνητικά σημεία εισόδου στην Πληροφορική Υποδομή του ΕΠΣΕ+Τ Γ’ Φάση.
Η καταγραφή θα δοθεί σε δομημένη μορφή (δηλ. βάση δεδομένων ή κατά ελάχιστο spreadsheet φύλλο). Τα δυνητικά σημεία εισόδου από όπου θα γίνει η αναγνώριση και καταγραφή των υπηρεσιών που είναι προσβάσιμες θα γίνουν από:

· Εξωτερικό Διαδίκτυο

· DMZ ζώνη του οργανισμού

· Ασύρματο Ευρυζωνικό Δίκτυο Δημόσιας Πρόσβασης

· Εσωτερικό Δίκτυο Χρηστών

· Ιδιωτικό ασύρματο δίκτυο ΕΚΤ.

Ο υποψήφιος ανάδοχος θα πρέπει να αναφέρει τις τεχνικές με τις οποίες θα γίνει η αναγνώριση και η εκτίμηση της τρωτότητας των εκτεθειμένων υπηρεσιών με αναλυτικό τρόπο και τεκμηριώνοντας για την τεχνική επάρκεια αυτών των τεχνικών. Για κάθε υπηρεσία και εξυπηρετητή θα γίνεται εκτίμηση για το αν αποτελεί τρωτό σημείο λαμβάνοντας τουλάχιστον υπόψη τα: α) patch level εξυπηρετητή, β) γνωστά κενά ασφαλείας υπηρεσίας, κ.α. Επιπλέον μέθοδοι ελέγχου πρέπει να αναφερθούν από τον υποψήφιο ανάδοχο.

Β.
Σενάρια ελέγχου Δοκιμών.
Με βάση τις παραπάνω καταγεγραμμένες υπηρεσίες θα γίνουν απόπειρες κακόβουλης πρόσβασης με τεχνικές penetration testing/blind ethical hacking ή με άλλη τεκμηριωμένα ισοδύναμη τεχνική. Οι υπηρεσίες οι οποίες θα δοκιμαστούν θα προσδιοριστούν σε συνεννόηση με το προσωπικό του ΕΚΤ και θα περιλαμβάνουν: 

· Σύνολο υπηρεσιών από εξωτερικό διαδίκτυο. Εφόσον αποκτηθεί αποδεδειγμένα πρόσβαση σε εσωτερικό υπολογιστή του ΕΚΤ θα πρέπει συνεχιστεί η επίθεση και προς τα εσωτερικά υποσυστήματα στα οποία αυτός έχει απευθείας πρόσβαση.

· Σύνολο υπηρεσιών από ασύρματο ευρυζωνικό δίκτυο ασύρματης πρόσβασης.

· Υπηρεσίες εσωτερικού δικτύου οι οποίες είναι προσβάσιμες από σημεία των άλλων υποδικτύων που αναγνωρίστηκαν ως τρωτά σημεία. 

· Άλλες επιλεγμένες υπηρεσίες.
Τα παραπάνω θα γίνουν με συνεννόηση του ανάδοχου με το αρμόδιο προσωπικό του ΕΚΤ. Στόχοι του blind ethical hacking θα είναι κατά ελάχιστο η απόκτηση πρόσβασης στα παρακάτω συστήματα:

· Εξυπηρετητές DMZ ζώνης ΕΚΤ.
· Εξυπηρετητές Backend ζώνης ΕΚΤ.
· Υπολογιστές εσωτερικών χρηστών.
· Υπολογιστές Διαχείρισης.
· Δικτυακή υποδομή.
· Δίκτυο Διαχείρισης Εξυπηρετητών.
Οι δοκιμές πρόσβασης θα γίνουν με εκμετάλλευση των περισσότερων δυνατών μέσων για την μη εξουσιοδοτημένη πρόσβαση στο δίκτυο. Απαραίτητη είναι η χρήση τεχνικών Trojan horses, malformed web pages, mail hijacking, Man in the Middle Attacks, brute force password cracking μέσω καθιερωμένων λεξικών  και έλεγχο έκθεσης της απομακρυσμένης πρόσβασης σε συστήματα διαχείρισης και συντήρησης.  Σημειώνεται ότι οι υποψήφιοι θα πρέπει να αναφερθούν αναλυτικά στις τεχνικές τις οποίες θα χρησιμοποιήσουν και να τεκμηριώσουν την πληρότητα τους.

Γ.
Αποτελέσματα Ελέγχου Δοκιμών.

Θα γίνει καταγραφή των τρωτοτήτων που παρουσιάστηκαν, καθώς και καταγραφή και προσδιορισμός χρόνου απόκρισης του προσωπικού του ΕΚΤ στα αντίστοιχα θέματα ασφάλειας.
2. Π.2 Σενάρια και Αποτελέσματα Ελέγχου Επιτόπιων Δοκιμών.
Για τις επιτόπιες δοκιμές θα παραδοθεί στον ανάδοχο από τον υπεύθυνο του έργου του ΕΚΤ πλήρη περιγραφή της δικτυακής αρχιτεκτονικής του Πληροφοριακού Συστήματος του ΕΚΤ. Με βάση αυτή την περιγραφή το παραδοτέο θα συμπεριλαμβάνει κατά ελάχιστο τις παρακάτω ενότητες εργασίας:

Α.
Μελέτη της τοπολογίας και τρωτότητας του δικτύου:
Θα γίνει μελέτη της τοπολογίας του δικτύου που θα δοθεί, σε συνδυασμό με τα αποτελέσματα της διαδικασίας off-site audit και θα γίνει ορισμός όλων των πιθανών σεναρίων εισβολής ανάλογα με τη μέθοδο και το σημείο εισόδου και την κρισιμότητας του αντιστοίχου σημείου εισόδου. Θα περιλαμβάνεται και ολοκληρωμένη μελέτη τρωτότητας του δικτύου (vulnerability assessment). Περιλαμβάνει την λεπτομερής αναφορά και ανάλυση των σημείων διασύνδεσης του εταιρικού δικτύου με εταιρικούς / εξωτερικούς συνεργάτες. Θα παρατεθούν και αναλυθούν οι σχέσεις εμπιστοσύνης από και προς το εταιρικό δίκτυο καθώς και ο τρόπος εκμετάλλευσής τους για μη εξουσιοδοτημένη πρόσβαση στο δίκτυο του ΕΚΤ (Trusted or/and untrusted networks – hosts. allow & hosts. deny).
Β.
Μελέτη μέτρων ελέγχου φυσικής πρόσβασης:

Θα γίνει ολοκληρωμένη εκτίμηση της επάρκειας των μέτρων ελέγχου φυσικής πρόσβασης στο Κέντρο Δεδομένων του ΕΚΤ καθώς και σε κρίσιμα σημεία εξοπλισμού της Πληροφοριακής Υποδομής, (υπολογιστές διαχειρισης, σύστημα backup, κ.α.)  αλλά και έλεγχος των δυνατοτήτων πρόσβασης σε κρίσιμα έντυπα έγγραφα.

Γ.
Εκτίμηση Ασφάλειας Δεδομένων και Δικαιωμάτων Πρόσβασης:

Περιλαμβάνει την πλήρη ανασκόπηση των δικαιωμάτων πρόσβασης και δοκιμή κακόβουλης πρόσβασης σε κρίσιμα εσωτερικά έγγραφα και δεδομένα. Απαιτείται να συμπεριλαμβάνει πρόταση για μεθοδολογία ελέγχου παραποίησης και πρόσβασης εγγράφων, με χρήση εργαλείων ανοικτού λογισμικού κατά προτίμηση. 
Δ.
Σενάρια και αποτελέσματα δοκιμών εσωτερικής επίθεσης:
Περιλαμβάνει τον σχεδιασμό, την εκτέλεση και την καταγραφή των αποτελεσμάτων των παρακάτω σεναρίων δοκιμών κακόβουλής πρόσβασης: 

· Σενάριο εσωτερικής επίθεσης. Απόπειρα πρόσβασης και μη εξουσιοδοτημένη πρόσβαση σε εταιρικές υποδομές με χρήση π.χ. Η/Υ υπαλλήλου της εταιρείας. Έλεγχος δυνατότητας παραβίασης της πολιτικής δικαιωμάτων πρόσβασης.
· Σενάριο επίθεσης εκμεταλλευόμενοι τις σχέσεις εμπιστοσύνης εταιρειών παροχής υπηρεσιών και προμηθευτών με το ΕΚΤ. Έλεγχος πρόσβασης από υποδομές τρίτων εταιρειών που συσχετίζονται έμμεσα ή άμεσα με το ΕΚΤ.

· Σενάριο επίθεσης client side. Απόπειρα πρόσβασης αξιοποιώντας την έλλειψη ευαισθητοποίησης του προσωπικού του Οργανισμού σε θέματα ασφάλειας (συνδυάζοντας τεχνικές μεθόδους με social engineering)
· “Ethical Hacking” και έλεγχος δυνατότητας εγκατάστασης backdoor ή εκμετάλλευσης προγενέστερα εγκαταστημένων (εφόσον έχουν εντοπιστεί πρωτύτερα).

· Χρήση μεθόδων για να διαπιστωθεί η πιθανότητα – δυνατότητα παράκαμψης των access lists των routers και firewalls.
· Έλεγχος του βαθμού ευαισθητοποίησης του προσωπικού (staff awareness) της εταιρείας / Οργανισμού χρησιμοποιώντας τεχνικές social engineering.
Τόσο το Π.1 όσο και το Π.2. θα πρέπει να περιλαμβάνουν:

· Αναφορά σε εφαρμογές – εργαλεία που χρησιμοποιήθηκαν σε κάθε σενάριο. Εφόσον πρόκειται για open source εφαρμογές θα δίνονται οι αντίστοιχες εντολές εκτέλεσης.

· Κώδικας των exploits που χρησιμοποιήθηκαν.
3. Π.3
Αναφορά Ελέγχου και συστάσεις για αντιμετώπιση των ευρημάτων.
Σε αυτό το παραδοτέο περιλαμβάνεται συνοπτική αναφορά του ελέγχου καθώς και αναλυτικές συστάσεις αντιμετώπισης του συνόλου των ευρημάτων που ανακαλύφθηκαν σε κάθε ένα από τα προηγούμενα παραδοτέα. Επισημαίνεται ότι το ΕΚΤ χρησιμοποιεί ήδη συστήματα προστασίας δικτύου Cisco ASA και σύστημα ανίχνευσης εισβολών Cisco IDS οπότε οι προτάσεις για την αντιμετώπιση των ζητημάτων ασφαλείας θα πρέπει να περιλαμβάνουν αποκλειστικά τα ήδη χρησιμοποιούμενα από το ΕΚΤ συστήματα ή αντίστοιχα συστήματα ανοικτού λογισμικού και δεν θα πρέπει να προϋποθέτουν την αγορά νέου εξοπλισμού ή λογισμικού.
3. ΠΡΟΫΠΟΛΟΓΙΣΜΟΣ, ΕΚΠΤΩΣΕΙΣ ΚΑΙ ΚΡΙΤΗΡΙΟ ΚΑΤΑΚΥΡΩΣΗΣ

1. Το συγκεκριμένο έργο έχει συνολικό προϋπολογισμό έως 37.000,00€ (πλέον ΦΠΑ 19% όπου απαιτείται δηλ. 7.030,00€) ήτοι συνολικά 44.030,00€ (σαράντα τέσσερις χιλιάδες τριάντα ευρώ). 

2. Κριτήριο κατακύρωσης αποτελεί η πλέον συμφέρουσα από οικονομική άποψη προσφορά.

3. Οι υποψήφιοι μπορούν να υποβάλλουν προτάσεις με έκπτωση μέχρι 15%. 

4. ΔΙΑΡΚΕΙΑ ΚΑΙ ΙΣΧΥΣ ΠΡΟΣΦΟΡΩΝ  

1. Το συγκεκριμένο έργο έχει διάρκεια 3 μηνών από την υπογραφή της σύμβασης με δυνατότητα παράτασης εφόσον το συνολικό έργο στο οποίο εντάσσεται το επιτρέπει.

2. Η ισχύς των προσφορών που θα υποβληθούν πρέπει να ανέρχεται σε 2 μήνες από την ημερομηνία υποβολής τους. 

5. ΥΠΟΒΟΛΗ ΚΑΙ ΠΕΡΙΕΧΟΜΕΝΟ ΠΡΟΣΦΟΡΩΝ

Οι προσφορές υποβάλλονται έγγραφα ή ταχυδρομικά από τους ενδιαφερόμενους, όπως προσδιορίζεται ανωτέρω, στην Ελληνική γλώσσα (ή με επίσημη μετάφραση) σε ένα (1) αντίγραφο και περιλαμβάνουν 3 αρχεία ή φακέλους μέσα σε φάκελο σφραγισμένο ως ακολούθως:

1. Δικαιολογητικά.

2. Τεχνική Προσφορά 

3. Οικονομική Προσφορά.

Κάθε αρχείο ή φάκελος στην πρώτη σελίδα θα πρέπει να αναγράφεται ευκρινώς :

· Η λέξη ΔΙΚΑΙΟΛΟΓΗΤΙΚΑ, ΤΕΧΝΙΚΗ ΠΡΟΣΦΟΡΑ, ή ΟΙΚΟΝΟΜΙΚΗ ΠΡΟΣΦΟΡΑ αντίστοιχα.

· Ο πλήρης τίτλος και ο κωδικός της μελέτης, του υποέργου και της πράξης .

· Ο πλήρης τίτλος της Αναθέτουσας Αρχής που διενεργεί το διαγωνισμό.

· Η ημερομηνία διενέργειας του διαγωνισμού.

· Τα στοιχεία του ΕΝΔΙΑΦΕΡΟΜΕΝΟΥ ΥΠΟΨΗΦΙΟΥ.

6. ΔΙΚΑΙΟΛΟΓΗΤΙΚΑ

Τα δικαιολογητικά, που υποβάλλουν οι συμμετέχοντες στο διαγωνισμό μαζί με την προσφορά τους είναι μία Υπεύθυνη δήλωση της παρ. 4 του άρθρου 8 του ν. 1599/1986 (Α`75), όπως εκάστοτε ισχύει, με θεώρηση γνησίου υπογραφής του νομίμου εκπροσώπου, ή του υποψηφίου, στην οποία (ανάλογα με το να είναι νομικά ή/και φυσικά πρόσωπα για ορισμένες περιπτώσεις):

1. Να αναγράφονται τα στοιχεία της παρούσας προκήρυξης.

2. Να δηλώνεται ότι, μέχρι και την ημέρα υποβολής της προσφοράς τους,

· δεν έχουν καταδικασθεί με αμετάκλητη απόφαση για κάποιο αδίκημα της παρ. 1 του άρθρου 43 του π. δ/τος 60/2007, σχετικό με την άσκηση της επαγγελματικής τους δραστηριότητας, εφόσον αυτό ορίζεται στη προκήρυξη ή για κάποιο από τα αδικήματα της υπεξαίρεσης, της απάτης, της εκβίασης, της πλαστογραφίας, της ψευδορκίας, της δωροδοκίας και της δόλιας χρεοκοπίας,

· δεν τελούν ότι δεν τελούν σε πτώχευση και, επίσης, ότι δεν τελούν σε διαδικασία κήρυξης πτώχευσης,

· είναι φορολογικά και ασφαλιστικά ενήμεροι ως προς τις υποχρεώσεις τους που αφορούν τις εισφορές κοινωνικής ασφάλισης (κύριας και επικουρικής) και ως προς τις φορολογικές υποχρεώσεις τους,
· είναι εγγεγραμμένοι στο οικείο Επιμελητήριο,

· δεν τελούν υπό κοινή εκκαθάριση του κ.ν. 2190/1920, όπως εκάστοτε ισχύει, ή ειδική εκκαθάριση του ν. 1892/1990 (Α`101), όπως εκάστοτε ισχύει, ή άλλες ανάλογες καταστάσεις (μόνο για αλλοδαπά νομικά πρόσωπα) και, επίσης, ότι δεν τελούν υπό διαδικασία έκδοσης απόφασης κοινής ή ειδικής εκκαθάρισης των ανωτέρω νομοθετημάτων ή υπό άλλες ανάλογες καταστάσεις (μόνο για αλλοδαπά νομικά πρόσωπα).

3. Να αναλαμβάνεται η υποχρέωση για την έγκαιρη και προσήκουσα προσκόμιση των δικαιολογητικών του παρόντος άρθρου και σύμφωνα με τους όρους και τις προϋποθέσεις της παραγράφου 11 της παρούσας.

4. Να δηλώνεται ότι:

· Τα στοιχεία είναι ακριβή και η συγκεκριμένη ομάδα έργου αλλά και η εταιρία (σε περίπτωση εταιρίας ή σύμπραξης εταιριών) έχει συμμετάσχει και ολοκληρώσει αντίστοιχα  έργα και δραστηριοποιείται επί τουλάχιστον 3 έτη.

· Τα στοιχεία αντικλήτου που θα έχει την έδρα του στην Ελλάδα (μόνο για φυσικά και νομικά πρόσωπα της αλλοδαπής ή ενώσεις ή κοινοπραξίες αυτών που υποβάλουν κοινή προσφορά).

· Αποδέχεται όλους τους όρους του διαγωνισμού. 

7. ΤΕΧΝΙΚΗ ΠΡΟΣΦΟΡΑ 

Η Τεχνική Προσφορά θα πρέπει να περιλαμβάνει τα ακόλουθα (σε ξεχωριστές παραγράφους ή κεφάλαια και να είναι μονογραμμένη σε όλα τα φύλλα  και υπογεγραμμένη στο τέλος):

· Profile υποψηφίου.

· Συνολική αντίληψη του έργου.

· Μεθοδολογική Προσέγγιση του έργου.

· Αντικείμενο και Παραδοτέα.
· Σύνθεση Ομάδας Έργου και Βιογραφικά Σημειώματα.
· Χρονοδιάγραμμα υλοποίησης.
8. ΟΙΚΟΝΟΜΙΚΗ ΠΡΟΣΦΟΡΑ 

1. Η Οικονομική Προσφορά θα πρέπει να αναφέρει το καθαρό ποσό αμοιβής, το αναλογούν ποσό ΦΠΑ και το συνολικό κόστος (καθαρή αμοιβή πλέον ΦΠΑ) , με την επιφύλαξη όσων αναφέρονται στην παράγραφο 9.2. της παρούσας. 

2. Οι τμηματικές καταβολές θα καταβάλλονται μόνον έναντι συγκεκριμένων παραδοτέων, όπως θα προσδιοριστούν στη σύμβαση από το ΕΚΤ/ΕΙΕ. 

3. Όλες οι πληρωμές θα γίνονται σε ΕΥΡΩ με την προσκόμιση των νομίμων δικαιολογητικών που προβλέπονται από τις ισχύουσες διατάξεις κατά το χρόνο πληρωμής και σε χρόνο προσδιοριζόμενο από την αναγκαία διοικητική διαδικασία για έκδοση των σχετικών χρηματικών ενταλμάτων.

4. Οι προσφορές θα πρέπει να δίνουν τις τιμές σε ΕΥΡΩ. Οι τιμές θα αναγράφονται ολογράφως και αριθμητικώς, χωρίς ΦΠΑ.

5. Προσφορές που δεν δίνουν τις τιμές σε ΕΥΡΩ ή που καθορίζουν σχέση ΕΥΡΩ σε ξένο νόμισμα θα απορρίπτονται ως απαράδεκτες.

6. Εφόσον από την προσφορά δεν προκύπτει με σαφήνεια η προσφερόμενη τιμή, η προσφορά απορρίπτεται ως απαράδεκτη.

7. Προσφορές που θέτουν όρο αναπροσαρμογής της τιμής, απορρίπτονται ως απαράδεκτες.

8. Το ΕΚΤ διατηρεί το δικαίωμα να ζητήσει από τους συμμετέχοντες στοιχεία απαραίτητα για την τεκμηρίωση των προσφερόμενων τιμών, οι δε συμμετέχοντες υποχρεούνται να παρέχουν αυτά.
9. ΠΑΡΑΚΟΛΟΥΘΗΣΗ ΥΛΟΠΟΙΗΣΗΣ 

1. Για την παρακολούθηση του έργου και την παραλαβή των παραδοτέων θα ορίζεται Υπεύθυνος και Επιτροπή Παραλαβής. 
2. Όλες οι πληρωμές θα γίνονται σε ΕΥΡΩ με την προσκόμιση των νομίμων δικαιολογητικών που προβλέπονται από τις ισχύουσες διατάξεις κατά το χρόνο πληρωμής και σε χρόνο προσδιοριζόμενο από την αναγκαία διοικητική διαδικασία για έκδοση των σχετικών χρηματικών ενταλμάτων.
10. ΔΙΑΔΙΚΑΣΙΑ ΑΞΙΟΛΟΓΗΣΗΣ

1. Η πρώτη φάση της διαδικασίας αξιολόγησης περιλαμβάνει τον έλεγχο της εμπρόθεσμης κατάθεσης κάθε προσφοράς καθώς και των έλεγχο των δικαιολογητικών κάθε προσφοράς. 

2. Κάθε προσφορά που δεν έχει κατατεθεί εκπρόθεσμα ή δεν περιλαμβάνει όλα τα απαιτούμενα δικαιολογητικά, απορρίπτεται ως απαράδεκτη και δεν προχωρεί σε διαδικασία Τεχνικής και Οικονομικής αξιολόγησης.

3. Η τριμελής Επιτροπή Διενέργειας και Αξιολόγησης αφού λάβει υπόψη της, τα στοιχεία των φακέλων των Προσφορών, τη συμφωνία των Προσφορών με τους όρους της Προκήρυξης και τα αποτελέσματα της αξιολόγησης των Προσφορών, προβαίνει στην οριστική κατάταξη των Προσφορών και εισηγείται στο αρμόδιο όργανο του ΕΚΤ/ΕΙΕ για την κατακύρωση του διαγωνισμού υπέρ του τελικά επικρατέστερου Υποψηφίου. 

4. Η κατάταξη των Προσφορών για την επιλογή της πλέον συμφέρουσας από οικονομική άποψη Προσφοράς, θα γίνει κατά φθίνουσα τιμή της Συνολικής Βαθμολογίας που προκύπτει από τον  τύπο: ΣΒi = 80 x ( Τi / Τmax ) + 20 x (Kmin/Ki)

όπου:

· Τmax η συνολική βαθμολογία που έλαβε η καλύτερη Τεχνική Προσφορά

· Τi η συνολική βαθμολογία της Τεχνικής Προσφοράς i
· Kmin το συνολικό κόστος της Προσφοράς με τη μικρότερη τιμή

· Κi το συνολικό κόστος της Προσφοράς i
· ΣΒi το αποτέλεσμα το οποίο στρογγυλοποιείται στα 2 δεκαδικά ψηφία.

5. Πλέον συμφέρουσα από οικονομική άποψη Προσφορά είναι η Προσφορά με το μεγαλύτερο ΣΒ. Προσφορές που έχουν ίσα ΣΒ θεωρούνται ισοδύναμες. Στην περίπτωση αυτή οι ισοδύναμες Προσφορές κατατάσσονται κατά φθίνουσα σειρά της Τεχνικής βαθμολογίας

6. Βαθμολόγηση Τεχνικών Προσφορών. Η βαθμολόγηση των τεχνικών προσφορών θα γίνει σύμφωνα με τα «Κριτήρια Αξιολόγησης» επί τον αντίστοιχο «Συντελεστή Βαρύτητας», όπως προσδιορίζονται στον παρακάτω πίνακα:
	α/α
	ΚΡΙΤΗΡΙΟ ΑΞΙΟΛΟΓΗΣΗΣ 
	ΣΥΝΤΕΛΕΣΤΗΣ

	Τ1
	Συνολική Αντίληψη Έργου
	30%

	Τ2
	Μεθοδολογία Υλοποίησης Έργου 
	30%

	Τ3
	Χρονοδιάγραμμα και Παραδοτέα 
	20%

	Τ4
	Ειδικότητα Επιστήμονα ή Ομάδας Έργου  
	20%


6.1 Κάθε κριτήριο βαθμολογείται, με βαθμό, που είναι ακέραιος αριθμός από το 0 έως το 10, σύμφωνα με τον πίνακα που ακολουθεί

	Βαθμός κριτηρίου
	Αιτιολογία

	0
	Όταν η συγκεκριμένη προσφορά είναι απαράδεκτη ως προς το συγκεκριμένο κριτήριο

	1-4
	Όταν η συγκεκριμένη προσφορά είναι ελλιπής ως προς το συγκεκριμένο κριτήριο

	5-8
	Όταν η συγκεκριμένη προσφορά είναι ικανοποιητική ως προς το συγκεκριμένο κριτήριο

	9-10
	Όταν η συγκεκριμένη προσφορά είναι εξαίρετη ως προς το συγκεκριμένο κριτήριο


6.2 Ειδικότερα ως προς κάθε κριτήριο, κάθε τεχνική προσφορά χαρακτηρίζεται ως:

· Απαράδεκτη, ως προς το συγκεκριμένο κριτήριο, όταν η ανταπόκρισή της στις προδιαγραφές και τις ελάχιστες απαιτήσεις του συγκεκριμένου κριτηρίου, είτε δεν υφίσταται, είτε θεωρείται ακατάλληλη για το έργο.

· Ελλιπής, ως προς το συγκεκριμένο κριτήριο, όταν η ανταπόκρισή της καλύπτει στοιχειωδώς τις προδιαγραφές και τις ελάχιστες απαιτήσεις του συγκεκριμένου κριτηρίου.
· Ικανοποιητική, ως προς το συγκεκριμένο κριτήριο, όταν η ανταπόκρισή της καλύπτει πλήρως τις προδιαγραφές και τις ελάχιστες απαιτήσεις του συγκεκριμένου κριτηρίου.

· Εξαίρετη, ως προς το συγκεκριμένο κριτήριο, όταν η ανταπόκρισή της καλύπτει πλήρως τις προδιαγραφές και τις ελάχιστες απαιτήσεις του συγκεκριμένου κριτηρίου και προσφέρει επιπλέον δυνατότητες χρήσιμες για το έργο.
6.3 Η συνολική βαθμολογία της Τεχνικής Αξιολόγησης κάθε επί μέρους κριτηρίου σταθμίζεται με τον συντελεστή βαρύτητας του κριτηρίου αυτού (π.χ το κριτήριο Τ1 έχει συντελεστή βαρύτητας 30% δηλαδή πολλαπλασιάζεται επί 0,3, το κριτήριο Τ3 έχει συντελεστή βαρύτητας 20 % δηλαδή πολλαπλασιάζεται επί 0,2 κλπ) και στρογγυλοποιείται στο 2ο δεκαδικό ψηφίο.

6.4 Η Επιτροπή επιφυλάσσει το δικαίωμα να προσκαλέσει τους υποψηφίους να παρουσιάσουν και να αναλύσουν την πρόταση τους προφορικά και να θέσει ερωτήσεις. Ο βαθμός ανταπόκρισης στις ερωτήσεις της Επιτροπής, καθώς και η συνολική παρουσίαση θα προσμετρηθεί στην αξιολόγηση της τεχνικής προσφοράς.

6.5 Το άθροισμα των βαθμολογιών των ομάδων Τ1, Τ2, Τ3 και Τ4 της προσφοράς i αποτελεί τον τελικό βαθμό τεχνικής αξιολόγησης της προσφοράς i (Τi) ενώ η προσφορά που επιτυγχάνει την μεγαλύτερη βαθμολογία είναι η μέγιστη Τεχνική Προσφορά Τmax.  

7. Βαθμολόγηση Οικονομικών Προσφορών. Η βαθμολόγηση των οικονομικών προσφορών είναι σχετική. Συγκεκριμένα ο Συνολικός Βαθμός της Οικονομικής μίας Προσφοράς i αποτελεί το πηλίκο της προ ΦΠΑ τιμής της συγκεκριμένης προσφοράς Κi προς την προ ΦΠΑ τιμή της χαμηλότερης οικονομικά προσφοράς Kmin. 

8. Οι τελικοί βαθμοί της Επιτροπής πρέπει να καταχωρηθούν στο σχετικό  πρακτικό της. 

9. Το πρακτικό της τελικής κατάταξης των Προσφορών, καθώς και κάθε άλλο στοιχείο του διαγωνισμού (οικον. προσφορές, επιστολές κλπ.) αποτελεί και την εισήγηση προς την Υπεύθυνη Έργου.
11. ΚΑΤΑΚΥΡΩΣΗ ΑΠΟΤΕΛΕΣΜΑΤΩΝ ΔΙΑΓΩΝΙΣΜΟΥ

1. Μετά το πέρας της διαδικασίας αξιολόγησης το εξουσιοδοτημένο από το ΔΣ όργανο του ΕΚΤ/ΕΙΕ (Διευθυντής ΕΚΤ) εισηγείται στο ΔΣ την κατακύρωση και την κατάρτιση της σχετικής σύμβασης.
2. Ο ανάδοχος στον οποίο το ΔΣ αποφασίζει να κατακυρώσει την μελέτη / έργο είναι υποχρεωμένος να προσέλθει, μέσα σε δέκα (10) ημέρες από την κοινοποίηση σε αυτόν της απόφασης κατακύρωσης του έργου, να υπογράψει τη σύμβαση για το έργο, η οποία θα βασίζεται στους όρους της παρούσας προκήρυξης και θα περιέχει όσους όρους κριθεί ότι διευκρινίζουν την προκήρυξη ή διευκολύνουν την εκτέλεση του αντικειμένου του έργου της σύμβασης. Πριν την υπογραφή της σύμβασης και μέσα στο προαναφερόμενο χρονικό διάστημα, ο Ανάδοχος υποχρεούται με ποινή αποκλεισμού να προσκομίσει σε σφραγισμένο φάκελο τα δικαιολογητικά που αναφέρονται στην υπεύθυνη δήλωση της παραγράφου 6 της παρούσας και συγκεκριμένα:

α. Οι Έλληνες πολίτες:

· Απόσπασμα ποινικού μητρώου έκδοσης του τελευταίου τριμήνου πριν από την κοινοποίηση της ως άνω έγγραφης ειδοποίησης, από το οποίο να προκύπτει, ότι δεν έχουν καταδικασθεί με αμετάκλητη δικαστική απόφαση, για κάποιο από τα αδικήματα της παρ. 1 του άρθρου 43 του π. δ/τος 60/2007, σχετικό με την άσκηση της επαγγελματικής τους δραστηριότητας, ή για κάποιο από τα αδικήματα της υπεξαίρεσης, της απάτης, της εκβίασης, της πλαστογραφίας, της ψευδορκίας, της δωροδοκίας και της δόλιας χρεοκοπίας.

· Πιστοποιητικό αρμόδιας δικαστικής ή διοικητικής αρχής, έκδοσης του τελευταίου εξαμήνου, πριν από την κοινοποίηση της ως άνω έγγραφης ειδοποίησης, από το οποίο να προκύπτει ότι δεν τελούν σε πτώχευση και, επίσης, ότι δεν τελούν σε διαδικασία κήρυξης πτώχευσης.

· Πιστοποιητικό που εκδίδεται από αρμόδια κατά περίπτωση αρχή, από το οποίο να προκύπτει ότι κατά την ημερομηνία της ως άνω ειδοποίησης, είναι ενήμεροι ως προς τις υποχρεώσεις τους που αφορούν τις εισφορές κοινωνικής ασφάλισης (κύριας και επικουρικής) και ως προς τις φορολογικές υποχρεώσεις τους.

Σε περίπτωση εγκατάστασης τους στην αλλοδαπή, τα δικαιολογητικά των παραπάνω περιπτώσεων (2) και (3) εκδίδονται με βάση την ισχύουσα νομοθεσία της χώρας που είναι εγκατεστημένοι, από την οποία και εκδίδεται το σχετικό πιστοποιητικό.

· Πιστοποιητικό του οικείου Επιμελητηρίου, με το οποίο θα πιστοποιείται αφενός η εγγραφή τους σ` αυτό και το ειδικό επάγγελμα τους, κατά την ημέρα διενέργειας του διαγωνισμού, και αφετέρου ότι εξακολουθούν να παραμένουν εγγεγραμμένοι μέχρι της επίδοσης της ως άνω έγγραφης ειδοποίησης. 

β. Οι αλλοδαποί:

· Απόσπασμα ποινικού μητρώου ή ισοδύναμου εγγράφου αρμόδιας διοικητικής ή δικαστικής αρχής της χώρας εγκατάστασης τους, έκδοσης του τελευταίου τριμήνου, πριν από την κοινοποίηση της ως άνω έγγραφης ειδοποίησης από το οποίο να προκύπτει ότι δεν έχουν καταδικασθεί με αμετάκλητη δικαστική απόφαση για κάποιο από τα αδικήματα της παρ. 1 του άρθρου 43 του π. δ/τος 60/2007, σχετικό με την άσκηση της επαγγελματικής τους δραστηριότητας ή για κάποιο από τα αδικήματα της υπεξαίρεσης, της απάτης, της εκβίασης, της πλαστογραφίας, της ψευδορκίας, της δωροδοκίας και της δόλιας χρεοκοπίας.

· Πιστοποιητικό της κατά περίπτωση αρμόδιας δικαστικής ή διοικητικής αρχής της χώρας εγκατάστασης τους, από το οποίο να προκύπτει ότι δεν τελούν σε πτώχευση και, επίσης, ότι δεν τελούν σε διαδικασία κήρυξης πτώχευσης ή υπό άλλη ανάλογη κατάσταση ή διαδικασία και ότι κατά την ημερομηνία της ως άνω ειδοποίησης, είναι ενήμεροι ως προς τις υποχρεώσεις τους που αφορούν τις εισφορές κοινωνικής ασφάλισης (κύριας και επικουρικής) και ως προς τις φορολογικές υποχρεώσεις τους.

· Πιστοποιητικό της αρμόδιας αρχής της χώρας εγκατάστασης τους, από το οποίο να προκύπτει ότι ήταν εγγεγραμμένοι στα μητρώα του οικείου Επιμελητηρίου ή σε ισοδύναμες επαγγελματικές οργανώσεις, κατά την ημέρα διενέργειας του διαγωνισμού και εξακολουθούν να παραμένουν εγγεγραμμένοι μέχρι την επίδοση της ως άνω έγγραφης ειδοποίησης.

γ. Τα νομικά πρόσωπα ημεδαπά ή αλλοδαπά:

· Τα παραπάνω δικαιολογητικά των περιπτώσεων των εδαφίων α και β της παρ. 11.2 του παρόντος, αντίστοιχα.

· Πιστοποιητικό αρμόδιας δικαστικής ή διοικητικής αρχής, έκδοσης του τελευταίου εξαμήνου, πριν από την κοινοποίηση της ως άνω έγγραφης ειδοποίησης της παρ. 1, από το οποίο να προκύπτει ότι δεν τελούν υπό κοινή εκκαθάριση του κ.ν. 2190/1920, όπως εκάστοτε ισχύει, ή ειδική εκκαθάριση του ν. 1892/1990 (Α`101), όπως εκάστοτε ισχύει, ή άλλες ανάλογες καταστάσεις (μόνο για αλλοδαπά νομικά πρόσωπα) και, επίσης, ότι δεν τελούν υπό διαδικασία έκδοσης απόφασης κοινής ή ειδικής εκκαθάρισης των ανωτέρω νομοθετημάτων ή υπό άλλες ανάλογες καταστάσεις (μόνο για αλλοδαπά νομικά πρόσωπα).

· Ειδικότερα, τα ανωτέρω νομικά πρόσωπα πρέπει να προσκομίζουν για τους διαχειριστές, στις περιπτώσεις των εταιρειών περιορισμένης ευθύνης (Ε.Π.Ε.) και των προσωπικών εταιρειών (Ο.Ε. και Ε.Ε.) και για τον πρόεδρο και διευθύνοντα σύμβουλο για τις ανώνυμες εταιρείες (Α.Ε.), απόσπασμα ποινικού μητρώου ή άλλο ισοδύναμο έγγραφο αρμόδιας διοικητικής ή δικαστικής αρχής της χώρας εγκατάστασης, από το οποίο να προκύπτει ότι τα ανωτέρω πρόσωπα δεν έχουν καταδικαστεί με αμετάκλητη δικαστική απόφαση, για κάποιο από τα αδικήματα της παρ. 1 του άρθρου 43 του π. δ/τος 60/2007, σχετικό με την άσκηση της επαγγελματικής τους δραστηριότητας ή για κάποιο από τα αδικήματα της υπεξαίρεσης, της απάτης, της εκβίασης, της πλαστογραφίας, της ψευδορκίας, της δωροδοκίας και της δόλιας χρεοκοπίας.

· Επί ημεδαπών ανωνύμων εταιρειών τα προαναφερόμενα πιστοποιητικά της εκκαθάρισης της περίπτωσης (2) του εδ. γ της παρ. 11.2 του παρόντος άρθρου, εκδίδονται, όσον αφορά στην κοινή εκκαθάριση από την αρμόδια Υπηρεσία της Νομαρχιακής Αυτοδιοίκησης, στο μητρώο Ανωνύμων Εταιρειών της οποίας είναι εγγεγραμμένη η συμμετέχουσα στο διαγωνισμό Α.Ε., σύμφωνα με τις διατάξεις των άρθρων 7α.1.ια` και 7β.12 του κ.ν. 2190/1920, όπως εκάστοτε ισχύει, και, όσον αφορά στην ειδική εκκαθάριση του ν. 1892/1990, όπως εκάστοτε ισχύει, από το αρμόδιο Εφετείο της έδρας της ανωνύμου εταιρείας που τελεί υπό ειδική εκκαθάριση.

Επί ημεδαπών εταιρειών περιορισμένης ευθύνης και προσωπικών εταιρειών (Ο.Ε. και Ε.Ε.) το πιστοποιητικό της εκκαθάρισης, εκδίδεται από το αρμόδιο τμήμα του Πρωτοδικείου της έδρας της συμμετέχουσας στον διαγωνισμό επιχείρησης.

δ. Οι ενώσεις υποψηφίων που υποβάλλουν κοινή προσφορά: 
· Τα παραπάνω κατά περίπτωση δικαιολογητικά, για κάθε υποψήφιο που συμμετέχει στην Ένωση.

3. Εάν σε κάποια Χώρα βεβαιώνεται από οποιαδήποτε αρχή της ότι δεν εκδίδονται τα παραπάνω έγγραφα ή πιστοποιητικά, ή δεν καλύπτουν όλες τις ως άνω αναφερόμενες περιπτώσεις του παρόντος άρθρου, δύναται να αντικατασταθούν αυτά από ένορκη βεβαίωση του υπόχρεου προς υποβολή του δικαιολογητικού. Εάν στη χώρα αυτή δεν προβλέπεται ούτε ένορκη βεβαίωση, δύναται αυτή να αντικατασταθεί με υπεύθυνη δήλωση ενώπιον αρμόδιας δικαστικής ή διοικητικής αρχής ή συμβολαιογράφου της χώρας, στην οποία είναι εγκατεστημένος ο προμηθευτής.

Στην κατά τα άνω ένορκη βεβαίωση θα δηλώνεται ότι στην συγκεκριμένη χώρα δεν εκδίδονται τα συγκεκριμένα έγγραφα και ότι δεν συντρέχουν στο συγκεκριμένο πρόσωπο οι ανωτέρω νομικές καταστάσεις.

4. Η απόφαση κατακύρωσης λαμβάνεται με την αίρεση της κατάθεσης και της αποδοχής των ως άνω δικαιολογητικών σύμφωνα με τα οριζόμενα στην υπεύθυνη δήλωση της παραγράφου 6 της παρούσας. Αν περάσει η παραπάνω προθεσμία των δέκα (10) ημερών χωρίς ο υποψήφιος ανάδοχος να παρουσιασθεί, το ΕΚΤ/ΕΙΕ μπορεί να αποφασίσει την ανάθεση του έργου στον δεύτερο κατά σειρά κατάταξης διαγωνιζόμενο, αν αυτός δεν δεχθεί στον τρίτο κ.ο.κ ή την επανάληψη του διαγωνισμού. 
5. Επίσης ο υποψήφιος ανάδοχος αποκλείεται και η σύμβαση ανατίθεται στον επόμενο κατά σειρά υποψήφιο ή η διαδικασία επαναλαμβάνεται ως ανωτέρω σε περίπτωση που το περιεχόμενο των δικαιολογητικών που προσκομίζει ο υποψήφιος Ανάδοχος δεν αντιστοιχεί στο περιεχόμενο της υποβληθείσας υπεύθυνης δήλωσης της παραγράφου 6 της παρούσας.
12. ΛΟΙΠΟΙ ΟΡΟΙ 

1. Πνευματικά Δικαιώματα. Όλα τα προϊόντα που θα δημιουργηθούν για την εκτέλεση του έργου της παρούσας προκήρυξης καθώς και το περιεχόμενό τους, θα αποτελέσουν περιουσιακό στοιχείο της Αναθέτουσας Αρχής, ελευθέρως χρησιμοποιούμενο από αυτήν. Τα προϊόντα αυτά και το περιεχόμενο τους θα παραδίδονται από τον ανάδοχο στην Αναθέτουσα Αρχή, σύμφωνα με τη σύμβαση που θα καταρτισθεί

2. Ευθύνη των μελών της ένωσης. Σε περίπτωση που ο ανάδοχος αποτελέσει ένωση εταιρειών, κάθε μέλος της ένωσης ευθύνεται αλληλεγγύως και εις ολόκληρο έναντι του ΕΚΤ για την εκτέλεση του παρόντος έργου.

3. Εμπιστευτικότητα. Καθ’ όλη τη διάρκεια ισχύος της σύμβασης, που θα συναφθεί, αλλά και μετά τη λήξη ή λύση αυτής, ο ανάδοχος αναλαμβάνει την υποχρέωση να τηρεί εμπιστευτικά και να μη γνωστοποιεί σε τρίτους, συμπεριλαμβανομένων και των εκπροσώπων του ελληνικού και διεθνούς τύπου, χωρίς την προηγούμενη έγγραφη συγκατάθεση του ΕΚΤ, οποιαδήποτε έγγραφα ή πληροφορίες περιέλθουν σε γνώση του, κατά την εκτέλεση των υπηρεσιών και την εκπλήρωση των υποχρεώσεών του.

4. Γλώσσα επικοινωνίας. Η σύμβαση με τον ανάδοχο θα συνταχθεί στην ελληνική γλώσσα και όλες οι επικοινωνίες (προφορικές και γραπτές) θα γίνονται στην ελληνική γλώσσα. 

5. Τόπος παροχής υπηρεσιών. Η παροχή των υπηρεσιών εκ μέρους του αναδόχου θα γίνεται στην έδρα και τα γραφεία της Αναθέτουσας Αρχής, στα γραφεία του αναδόχου καθώς και σε κάθε άλλο σημείο θα απαιτηθεί, σύμφωνα με τα αναφερόμενα στη σύμβαση, που θ’ ακολουθήσει.

6. Ισχύουσα νομοθεσία – Επίλυση διαφορών. Η παρούσα προκήρυξη και η σύμβαση που θα καταρτισθεί με βάση αυτή, θα διέπεται αποκλειστικά από το ελληνικό δίκαιο.
13. ΔΗΜΟΣΙΟΠΟΙΗΣΗ ΤΟΥ ΔΙΑΓΩΝΙΣΜΟΥ 

Η παρούσα προκήρυξη δημοσιοποιήθηκε στο δικτυακό τόπο του ΕΚΤ (http://www.ekt.gr/). 

ΣΥΓΧΡΗΜΑΤΟΔΟΤΕΙΤΑΙ


80% ΑΠΟ ΤΟ ΕΥΡΩΠΑΪΚΟ ΤΑΜΕΙΟ ΠΕΡΙΦΕΡΕΙΑΚΗΣ ΑΝΑΠΤΥΞΗΣ, �20% ΑΠΟ ΕΘΝΙΚΟΥΣ ΠΟΡΟΥΣ





Προϋπολογισμός: 37.000,00 € πλέον Φ.Π.Α 19% όπου απαιτείται δηλ. 7.030,00 € ήτοι συνολικά 44.030,00 €





Υποβολή από 07/07/2008 έως και 18/07/2008





����





Τίτλος:





ΑΞΟΝΑΣ:   3�
Ανάπτυξη & Απασχόληση στην Ψηφιακή Οικονομία�
�
ΜΕΤΡΟ:     3.3�
Έρευνα & Τεχνολογική Ανάπτυξη για την Κοινωνία �της Πληροφορίας�
�
ΚΑΤΗΓΟΡΙΑ ΠΡΑΞΗΣ:�
Οργάνωση και διάχυση ψηφιακού �περιεχομένου για την Ε&ΤΑ�
�
ΠΡΑΞΗ:     119153�
Εθνικό Πληροφοριακό Συστημα Έρευνας και �Τεχνολογίας (ΕΠΣΕ+Τ) Γ’ φάση ¨Αποθετηρία�και Επιστημονικά Ηλεκτρονικά Περιοδικά �Ανοικτής Πρόσβασης¨�
�






ΕΠΙΧΕΙΡΗΣΙΑΚΟ ΠΡΟΓΡΑΜΜΑ�«ΚΟΙΝΩΝΙΑ ΤΗΣ ΠΛΗΡΟΦΟΡΙΑΣ»





EKT / EIE  :ΕΘΝΙΚΟ ΚΕΝΤΡΟ ΤΕΚΜΗΡΙΩΣΗΣ / ΕΘΝΙΚΟ ΙΔΡΥΜΑ ΕΡΕΥΝΩΝ�EKT / NHRF : NATIONAL DOCUMENTATION CENTRE / NATIONAL HELLENIC RESEARCH FOUNDATION
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ΠΡΟΚΗΡΥΞΗ ΠΡΟΧΕΙΡΟΥ ΔΙΑΓΩΝΙΣΜΟΥ ΜΕ ΚΡΙΤΗΡΙΟ ΚΑΤΑΚΥΡΩΣΗΣ ΤΗΝ ΠΛΕΟΝ ΣΥΜΦΕΡΟΥΣΑ ΑΠΟ ΟΙΚΟΝΟΜΙΚΗ ΑΠΟΨΗ ΠΡΟΣΦΟΡΑ ΓΙΑ ΤΟ ΕΡΓΟ: 





«Έλεγχος ασφαλείας πληροφοριακού συστήματος ΕΠΣΕ+Τ Γ΄ Φάση»





στο πλαίσιο του υποέργου 5 "Παραγωγή νέων υπηρεσιών επιστημονικής πληροφόρησης και ανάπτυξη υποστηρικτικών εφαρμογών"
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